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Resumo

Objetivo: discutir as implicacdes bioéticas a partir do anuncio da Saude Digital por parte da
Organizacao Mundial da Saude e do uso do big data na producéo de sistemas preditivos de
vigilancia em saude no Brasil. Metodologia: realizou-se revisdo narrativa a partir da busca
de artigos nas plataformas Scielo, Bireme, Jstor e na pagina da Organizacdo Mundial da
Saude e do Ministério da Saude do Brasil, com os descritores big data, bioética e ética, de
maio a julho de 2020. Resultados: foram evidenciados limites no uso do big data como
ferramenta de vigilancia epidemiologica preditiva, notadamente com o seu uso durante a
pandemia de Covid-19, apesar de justificavel a partir da teoria da bioética da protecéo e da
ética da saude publica. Os maiores limites observados foram auséncia de legislacdo de
protecdo de dados adequada e viés dos dados obtidos. Conclusao: para analise dos
impactos bioéticos do uso do big data na medicina do futuro € imprescindivel aprofundar a
discussao sobre os possiveis impactos que o uso dessas tecnologias pode gerar na vida em
sociedade, com énfase no desenvolvimento do capitalismo de vigilancia, na interferéncia na
vida social e no acirramento das desigualdades regionais.

Palavras-chave: Bioética. Big data. Vigilancia em satde publica. Etica.

Abstract

Objective: to discuss the bioethical implications from the announcement of Digital Health by
the World Health Organization and the use of big data in the production of predictive health
surveillance systems in Brazil. Methods: conducted a narrative review based on the search
for articles on Scielo, Bireme, Jstor platforms and at the World Health Organization and the
Brazilian Ministry of Health webpages, with the keywords big data, bioethics and ethics, from
May to July 2020. Results: limits were evidenced in the use of big data as an epidemiological
forecasting surveillance tool, notably with its use during the Covid-19 pandemic, although
justified by the Bioethics of Protection Theory and Public Health Ethics. The greatest limits
observed were the absence of adequate data protection legislation and bias in the data
obtained. Conclusion: in order to analyze the bioethical impacts of the use of big data in the
medicine of the future, it is essential to deepen the discussion on the possible impacts that
the use of these technologies can have on life in society, with an emphasis on the
development of surveillance capitalism, on interference in life and the intensification of
regional inequalities.
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Resumen

Objetivo: discutir las implicaciones bioéticas del anuncio de la Salud Digital por la
Organizacién Mundial de la Salud y el uso de macrodatos en la produccion de sistemas de
vigilancia predictiva de salud en Brasil. Metodologia: se realizd una revision narrativa a partir
de la busqueda de articulos en las plataformas Scielo, Bireme, Jstor y en la pagina de la
Organizacién Mundial de la Salud y el Ministerio de Salud de Brasil, con las palabras clave
macrodatos, bioética y ética, de mayo a julio, 2020. Resultados: se evidenciaron limites en
el uso de macrodatos como herramienta de vigilancia epidemiolégica predictiva, destacando
su uso durante la pandemia Covid-19, aunque justificado a partir de la teoria de la Bioética
de Proteccion y la Etica en Salud Publica. Los mayores limites observados fueron la ausencia
de una legislacién de proteccion de datos adecuada y el sesgo en los datos obtenidos.
Conclusion: para analizar los impactos bioéticos del uso de macrodatos en la medicina del
futuro, es fundamental profundizar la discusion sobre los posibles impactos que el uso de
estas tecnologias puede tener en la vida en sociedad, con énfasis en el desarrollo del
capitalismo de vigilancia, en la interferencia en la vida y la intensificacion de las
desigualdades regionales.

Palabras clave: Bioética. Macrodatos. Vigilancia de salud publica. Principio moral.

Introducéo

O desenvolvimento da tecnologia digital e sua interface na area da saude tem trazido
implicacdes bioéticas para os profissionais de saude e sistemas de saude. Philippe Meyer,
em sua obra A irresponsabilidade médica (1), previa que a medicina do século XXI seria
extremamente tecnicista, deixando de cuidar do ser humano em sua integralidade e
passando a cuidar de organelas celulares. Para o autor, quando a medicina passasse seus
cuidados aos niveis celulares, o impacto moral da decisao das terapias preditivas, como as
genbmicas, ou da fertilizacdo in vitro, seria deixado a cargo de bioeticistas, formados em
centros de filosofia, e que estariam organizados em comités de bioética nacionais. O autor
guestiona os impactos da delegacdo da reflexdo da bioética entre especialistas que
desobrigaria médicos de refletirem as implicacdes éticas dos seus atos (1).

Esse descomprometimento moral do resultado das intervencfes de salude por parte
dos profissionais de saude é o que o autor definiu como sendo a irresponsabilidade médica.
Essa irresponsabilidade seria o resultado de uma extrema fragmentacao dos procedimentos
e das especializacdes dentro dos sistemas de saude (1).

Nesse contexto, o objetivo deste artigo é discutir as implicagdes bioéticas do uso das
tecnologias digitais (2), a partir do anuncio da saude digital por parte da Organiza¢do Mundial
da Saude (OMS) e do uso do big data na producéo de sistemas preditivos de vigilancia em

saude no Brasil (3).
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Metodologia

Este estudo é uma revisdo narrativa sobre big data e suas implicacfes bioéticas.
Como aponta Rother (4), revisbes narrativas sdo amplas e apropriadas para descrever o
estado de arte de determinado assunto, a partir de um ponto de vista contextual.

Para o objetivo do artigo, a metodologia justifica-se pelo crescente interesse da
tematica presente em diferentes areas do conhecimento. Os textos analisados foram
pesquisados de forma néo sistematica nos meses de maio a julho de 2020 nas plataformas
Scielo, Bireme, Jstor e em sites oficiais como da OMS e do Ministério da Saude (MS), a partir
dos descritores big data, bioética e ética. Como critério de inclusao, foram adotados artigos
disponiveis online, publicados nos ultimos cinco anos em portugués, inglés, espanhol ou
francés. Apos leitura do resumo, foram excluidos os artigos que nao discorriam sobre o uso
de modelos matematicos preditivos, tecnologias digitais e vigilancia em saude. Ao total,

foram utilizados 21 artigos.

O surgimento da saude digital como questéo global

Os teoricos da informacao relatam que desde o surgimento da internet e a criacéo da
world wide web (5), em 1989, a rede evolui e transformou-se em um enorme repositorio de
producéo e compartilhamento de conhecimento com uso intenso da inteligéncia artificial na
fase da web 3.0, também chamada de internet seméantica (6). As transformacdes da internet
e seu desenvolvimento tecnoldgico culminariam na proxima revolugéo industrial: a industria
4.0.

De forma resumida, a indastria 4.0 é aquela na qual ha uma interacéo profunda entre
seres humanos, maquina, inteligéncia artificial e algoritmos (7). O potencial dessa nova
revolucdo industrial acarretaria no surgimento de uma saude 4.0 (8), caracterizada pela
aceleracéo da interoperabilidade de grandes bancos de dados e permitindo que os sistemas
de saude se tornem cada vez mais personalizados, eficientes, preditivos e baratos. Como
exemplo, podemos citar o desenvolvimento de impressoras 3D, que diminuiram os custos
na producao de equipamentos tecnoldgicos, proteses e insumos projetados especificamente
para o paciente e produzidos de acordo com a demanda. Ou ainda na socializacdo de
prontuarios de pacientes, que poderiam receber o melhor tratamento para suas patologias,
incluindo o atendimento via telessaude, realizado por qualquer profissional do mundo ou em

localidades remotas (9). Do ponto de vista preventivo, a alimentacdo constante de um
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prontuério eletrénico poderia prever o futuro clinico de um paciente apenas correlacionando
o histérico de salude de pessoas com doengcas como cancer, diabetes, Alzheimer, entre
outros exemplos de usos da saude 4.0 (10, 11).

Do ponto de vista da saude global, o interesse da OMS com as interfaces tecnolégicas
nao é recente: desde de 2005 a instituicdo vem propondo a¢cfes aos estados signatarios no
sentido de implementar uma interface digital aos seus sistemas de saude (5).

Entretanto, o tema da saude digital consolida-se em 2018 na 712 Assembleia Mundial
da Saude, quando foi aprovada a recomendacdo WHA 71.7 sobre a saude digital. Essa
recomendacao reconhece a importancia das tecnologias digitais como forma de promover a
saude e prevenir doencas, aumentando a acessibilidade e qualidade dos servi¢os de saude
(5). A recomendacdo WHA 71.7 também reforca os Objetivos do Desenvolvimento
Sustentavel, que propdem a cooperacdo entre paises na transferéncia de tecnologias,
garantindo o acesso a tecnologia para todos até 2030.

Aos estados-membros, a recomendacdo aponta 11 topicos, entre eles o
fortalecimento e integracao dos sistemas nacionais de informac&o em saulde e a capacitacao
de profissionais de saude. Para a presente analise, o destaque deve ser dado a dois topicos:
i) o item 10, que indica a necessidade do desenvolvimento de legislacdo especifica para a
protecdo e seguranca de dados em consonancia com as garantias internacionais de direitos
humanos e; ii) o item 11, que propde o desenvolvimento do uso da saude digital em
colaboracéao com diversos setores (5).

A partir dessa sintese, observa-se que a recomendacdo WHA 71.7 tem um carater
intersetorial em dois pontos sensiveis: a interface com a legislacdo e com a industria da
tecnologia.

Com o objetivo de implementar a recomendacédo da saude digital, a OMS institui, em
outubro de 2019, um departamento técnico de saude digital e um grupo técnico consultivo
de especialistas que propuseram a Estratégia Global para Saude Digital (2020-2024) (17).
Nesse documento, consolida-se o termo de saude digital como sendo um guarda-chuva, que
seria 0 campo de conhecimento e pratica associados ao desenvolvimento e uso de
tecnologias digitais para melhorar a satude. A salde digital expande o conceito de eSaude
para incluir consumidores digitais, com uma gama mais ampla de dispositivos inteligentes e
equipamentos conectados. Também abrange outros usos das tecnologias digitais para a

saude, como a internet das coisas, inteligéncia artificial, big data e robdética (11).
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Com essa conceituacéo oficial, observa-se a pluralidade de significados e tecnologias
gue o termo saude digital inclui, sendo necesséario um recorte nos possiveis usos do big data
na saude e as implicacdes bioéticas que essa tecnologia apresenta.

O big data na saude

O termo big data refere-se ao uso de dados complexos e em grandes quantidades
definidos por quatro dimensdes: volume, velocidade, variedade e veracidade (10). O
crescimento acelerado de bancos de dados com informac¢des da salde tem colocado o0 uso
do big data como uma ferramenta para analise e predicdo de doencas. Epidemiologistas que
tém trabalhado com big data defendem o seu uso como instrumento preditivo para antecipar
surtos e epidemias de doencas (11).

Uma das potencialidades permitidas com a intercambialidade entre bancos de
informacdes e dados esta no cruzamento de diferentes bases, como a de prontuario de
saude, dados de geolocalizacdo, perfil de uso de redes sociais, dados de pagamentos
bancérios, entre outros (12). Como pode ser observado, o big data nédo utiliza somente dados
relativos a saude do individuo, que pode dar anuéncia para o uso de seus dados pessoais,
mas a busca propositiva, por meio de algoritmos e de inteligéncia artificial, correlacionando
com outras bases de dados, por padroes e informacbes que possam auxiliar na
compreensao da saude de determinada populacao ou individuo (13).

Ou seja, para conseguir que o big data forneca esse tipo de predicao,
epidemiologistas apostam nos bancos de dados gerados por meio da internet da coisas no
qgual diferentes dispositivos enviam informacdes dentro de nuvens digitais que podem ser
acessadas, consultadas e comparadas (11). Conforme as orientagcbes da OMS, esses
sistemas devem ser construidos a partir de legislacbes que garantam a seguranca digital
desses sistemas e 0 uso ético dos dados, sobretudo dados pessoais e sigilosos que podem
infringir a privacidade dos cidadéaos (14).

No Brasil, o carater universal da assisténcia a saude preconizada na Constituicao de
1988 (15) fomentou o desenvolvimento de um sistema nacional de informac&o. No contexto
do Sistema Unico de Saude (SUS), o DataSUS (16) armazena e disponibiliza dados de
saude sem identificacdo pessoal para a populacéo, os gestores e 0s pesquisadores, com 0
objetivo de consulta, analise e planejamento. Uma das caracteristicas que diferenciam o

DataSus, em sua versao atual, do big data, estd na auséncia de interoperabilidade e
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rastreabilidade da fonte de informagé&o. Ou seja, o DataSus com uso em interface com o big
data possibilitaria, a partir do banco de dados, chegar ao individuo que possui determinada
patologia, cujo estilo de vida aponta para um risco a determinadas doencas ou, ainda, que
circulou por espacos considerados inadequados ou insalubres. Coloca-se, aqui, questdes
éticas e legais sobre o risco de mau uso das informacdes armazenados ou da exposi¢cao de

dados pessoais e sigilosos.

A garantia da privacidade dos dados no Brasil

Com o objetivo de evitar possiveis infracdes éticas decorrentes do mau uso do big
data, faz-se necessario a implementacdo de um arcabouco legal de protecdo de dados,
como orienta a OMS (17). No Brasil, em 2018, foi promulgada a Lei Geral de Protecdo dos
Dados (18), que garante o sigilo dos dados pessoais e resguarda os cidaddos dos maus
usos dos dados por parte dos governos. Essa lei prevé o uso de dados pessoais em
guestdes de seguranca nacional ou sanitaria, colocando esse instrumento legal, do ponto de
vista das garantias das liberdades, dentro de um paradoxo que precisa ser observado e
discutido (19).

Para ilustrar esse paradoxo, podemos realizar um paralelo com a Lei de Acesso a
Informacéo, de 2011 (20), que previa a publicizacdo ativa dos dados produzidos por 6rgaos
publicos, incluidos os processos judiciais. Apesar do sigilo da condicdo de diagnostico ser
garantida por lei (21), uma mineracéo de dados, estratégia do big data em saude, conseguiria
cruzar diferentes bancos de dados, listar nominalmente portadores de doencas raras que
judicializaram o0 seu acesso a tratamentos e comparar o custo anual dessa decisdo aos
custos do tratamento de uma doenca crénica ndo-transmissivel.

Mesmo sem a necessidade de medida judicial, ja € possivel realizar o cruzamento de
perfis publicos com temas de interesse da saude publica, como suicidio entre jovens (22),
sendo aventado como ferramenta de vigilancia epidemiolégica. Nesse tipo de uso, busca-se
encontrar usuarios com determinadas tendéncias, a partir da analise das suas postagens
em redes sociais, tornando-se em ferramenta de vigilancia em saude preditiva (23). Esses
exemplos ilustram os riscos legais e éticos para a autonomia e privacidade dos individuos
decorrentes do uso do big data como ferramenta de vigilancia em saude preditiva, sobretudo

em temas de seguranca nacional ou de saude publica.
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Com o advento da pandemia da Sars-Cov-2, uma das estratégias utilizadas por
paises na contenc¢do do virus foi o desenvolvimento de algoritmos e indicadores a partir dos
dados digitais produzidos por aparelhos celulares ou aplicativos de redes sociais. Como
aponta as recomendacdes da OMS (14), o tipo de resposta produzida em contexto de
pandemia, em seu carater excepcional, pode trazer prejuizos as liberdades individuais e
infragcbes aos direitos humanos, caso ndo sejam implementados com seguranca legal.
Apesar da possibilidade da coleta de dados ser feita com protocolos de criptografia, o carater
inovador e dindmico da ciéncia da informacdo muitas das vezes colocam a disposi¢do do
governo e da populacéo, de forma gratuita, aplicativos de empresas privadas ou startups de
tecnologia. Essas empresas podem disponibilizar aplicativos gratuitos em troca do uso
comercial dos dados coletados para outros fins que os definidos no momento da contratacéo
dos servicos. Tal pratica coloca em discusséo a real seguranca dos dados e, sobretudo, o
limite da autonomia dos individuos nessas situacées em que governos cedem a prerrogativa
do uso de dados pessoais a empresas particulares.

Com a intensificacdo do uso desses aplicativos digitais, a OMS emitiu recomendacao
especifica sobre as questbes éticas envolvendo o uso de aplicativos de proximidade,
alertando para a auséncia de evidéncias cientificas que indiqguem o seu uso. Também
reforcou os riscos que envolvem o uso de aplicativos corporativos de empresas privadas,
com relacdo ao armazenamento desses dados (14).

Com indicacdo semelhante, Bioni et al (24) recomendam que o uso de dados digitais,
no contexto de pandemias como a Covid-19, obedeca 10 principios, entre eles o de
motivacao, ciclo de vida, anonimizacéo e seguranca da informacao. Para os autores, 0 Uso
de dados digitais para fins de saude publica s6 deve ocorrer com motivacao clara, por meio
de aplicativos de codigo aberto e que apos o fim do ciclo de uso sejam descartados (24).

lenca e Vayena (25) apresentam uma matriz semelhante ao analisar o uso de dados
digitais produzidos por aparelhos celulares como instrumento de combate a Covid-19. Para
0s autores trés principios éticos deveriam ser observados: i) a proporcionalidade para a
seriedade do risco a saude publica; ii) limitar-se ao necessario para atingir o objetivo de
salde publica e; iii) ser cientificamente justificado (25).

Os autores demonstram que a suspensao dos direitos individuais sobre os dados
digitais justifica-se proporcionalmente ao risco de salde publica (25), ou seja, ndo seria uma

suspensao total da autonomia dos individuos, mas no que tange aos perigos colocados a
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coletividade, como na exigéncia do isolamento individual de pessoas infectadas. Alertam que
0s usos da tecnologia devem ser informados constantemente a populacdo para garantir
adesdao e confianga da populacdo no uso dos dados digitais.

As orientacfes éticas para o uso do big data no contexto da pandemia reforcam a
necessidade da temporalidade do armazenamento dos dados, preferencialmente em
aplicativos governamentais (14, 17, 24). O outro eixo dessas recomendacgdes centra-se em
uma analise que pondera direitos individuais e direitos coletivos em relacédo a privacidade e
autonomia. Nesse sentido, parece-nos que a analise ética do uso do big data na saude pode
ser analisada a partir da bioética da protecdo, que se debruca sobre a reflexdo de uma
bioética sanitaria. A bioética da protecdo tem seu quadro tedrico e analitico voltado para a
implementacéo de politicas de saude e protecdo das coletividades (26). Do ponto de vista
da bioética da protecéo, o uso consensuado de informacdes pessoais pode ser justificado
em favor de um bem maior, como na seguranca sanitaria de uma populacéo (26). Seguindo
argumento similar, Evans (27) defende o senso de coletividade e bem comum como
elementos centrais para a analise bioética do uso do big data.

Nesse sentido, concordamos com matriz de Childress (28), que foi retomada por
Chung et al (29), ao propor que a analise ética do uso do big data deva estar baseada na
ética da saude publica e analisada a partir dos seguintes topicos: efetividade,
proporcionalidade, necessidade, reducéo de infracdes e justificativa publica.

Como resposta a saude publica, o uso de big data como instrumento preditivo cumpre
0s quesitos de justificativa publica, necessidade e proporcionalidade. Entretanto, ainda se
faz necessario aprofundar discussbes a cada aplicacdo do big data na saude acerca da

efetividade e da reducéo de infracfes viabilizadas por essa tecnologia.

Apontamentos criticos ao uso do big data

A partir da exposicdo das implicacdes éticas do uso do big data e de como essa
tecnologia foi analisada no contexto da pandemia da Covid-19, torna-se fundamental apontar
os limites do uso da mesma. Apesar do uso do big data ser recomendado pela OMS como
uma ferramenta para a saude digital e para a medicina do futuro, autores tem tecido criticas
guanto ao seu uso como ferramenta efetiva para a vigilancia preditiva em saude.

Bruno et al (12) associam a pratica preditiva do uso de algoritmos do big data a um

capitalismo de dados. Nessa forma de relacdo, o padrdo de uso das redes digitais estaria
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associado a uma vigilancia de dados sem o consentimento dos individuos, e o conhecimento
gerado pelos algoritmos seria baseado em correlagdes frageis (30).

A pandemia da Covid-19 demonstrou alguns limites do big data como instrumento
preditivo. A andlise de dados, para ser efetivo, depende de banco de dados qualificados (31)
e de sistemas de vigilancia em saude ativos (32). Soma-se a isso, o fato de que mesmo em
paises ou regibes desenvolvidos, o uso de aplicativos digitais ou informacdes geradas por
celulares acabam gerando vieses econdmico e etario. Em Cingapura, o cluster de casos
ocorreu entre trabalhadores que nao tinham condi¢cdes econémicas para a manutencao de
smartphones ou celulares com pacotes de dados (31). Um viés semelhante ocorreria no
Brasil, onde 30% dos municipios ndo possuem acesso a internet de qualidade (33).

O uso voluntério indicado por 6rgdos como a OMS (14), quando realizado sem
evidéncia cientifica, pode gerar dados enviesados ou sem uso pratico para as politicas
publicas (34) — os dados gerados nao teriam finalidade para a vigilancia em satude. Sem uma
justificativa adequada para o uso desses dados, incorre-se no perigo de gerar analises
estigmatizantes de determinadas areas ou do publico que faz uso de determinados servicos
(35) (36).

Também deve ser ressaltado que ha critica na literatura sobre a implicacéao ética do
uso do big data no meio social, a partir da evidéncia de que os algoritmos tém sido utilizados
como formas de controlar comportamentos sociais (30). Ha evidéncias de que o uso dos
algoritmos interfere nas bolsas de valores (37), nas elei¢cdes (38) e na forma de estratificacédo
das redes de socializacéo (30).

O uso da big data em saude como instrumento de predicdo de doencas ndo deve se
sobrepor as medidas classicas e efetivas de busca ativa e comunicacdo em saude — que
implicam a presenca constante de equipes de saude publica nos territérios —, nem se basear

somente em demandas internacionais de doencas e agravos a saude global (39).

Consideracg@es finais

O crescente interesse pela saude digital tem trazido implicacées para pesquisadores
e gestores. Nesse sentido, torna-se fundamental compreender a especificidade das diversas
tecnologias que a saude digital abrange.

Neste artigo, foram trazidas algumas reflexdes éticas sobre o uso do big data em

saude dentro do contexto brasileiro. Apesar das possibilidades de uso como ferramenta
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preditiva, observamos que a sua eficacia se torna baixa quando se respeitam as legislacfes
brasileiras de protecdo de dados. Em contextos de pandemia, a aplicacdo do big data em
saude como ferramenta preditiva tem baixa eficacia, com dados enviesados e que exclui
estratos econbmicos mais baixos e grupos etarios, apesar de justificavel eticamente a partir
da bioética da protecéo e da ética da saude publica.

Ressalta-se que, no contexto brasileiro, 0 uso do big data em salde pode acirrar 0

desiquilibrio j& existente na vigilancia em saude.
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