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Resumo

Objetivo: O Sistema Unico de Saude (SUS) vem investido nas tecnologias da internet das
coisas — Internet of Things (l1oT), em inglés — para coletar dados dos pacientes. Esse artigo
aponta as fragilidades quanto a privacidade de usuarios do SUS e propor uma solugao
tedrica, ainda a ser testada a partir de uma infraestrutura pautada em armazenamento
pessoal de dados — personal data stores (PDS), em inglés — ou, a partir da seguranca da
blockchain. Metodologia: realizou-se revisao narrativa da literatura nacional e internacional
relacionados a instrumentos, politicas e casos voltados a tecnologias de informacao e
comunicagado na saude a fim de apontar as fragilidades quanto a privacidade de usuarios
desse sistema. Resultados: percebeu-se que ainda existe uma falta de transparéncia no
tratamento dos dados pessoais e pouco accountability por parte dos cidadaos, se fazendo
necessaria uma mudancga de estratégia tecnologica e de governanga. Conclusao: o PDS,
de fato, empodera o usuario na medida que da maior controle e transparéncia sobre o
tratamento de seus dados. No entanto, essa solu¢gao, em um sistema como o utilizado pelo
Departamento de Informatica do SUS, pode comprometer a precisao dos dados usados nas
politicas publicas, ao mesmo tempo que pode comprometer alguns direitos dos cidadaos,
pois sao dados salvos em registros e os metadados estdo disponiveis publicamente. A
implementagdo do PDS ainda ndo possui perspectiva de resultado 6timo. Ainda existem
algumas restricdes metodoldgicas quanto aos direitos dos cidadaos ou a eficiéncia do
Estado, mas € um passo no empoderamento civil e uma melhoria exigida por lei quanto a
privacidade e a protecéo de dados pessoais.
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Abstract

Objective: Brazilian Unified Health System (SUS, in Portuguese) has invested in Internet of
Things (loT) technologies to collect data from patients. This article aims to point out the
weaknesses regarding the privacy of users of the SUS and to propose a theoretical solution,
yet to be evaluated, and based on a Personal Data Storages (PDS) infrastructure or on
blockchain security. Methods: aA narrative review of national and international literature
related to instruments, policies, and cases related to information and communication
technologies in health was conducted to point out the weaknesses regarding the privacy of
users of this system. Results: there is still a lack of transparency in the treatment of personal
data and little accountability on the part of citizens, making it necessary to change the
technological and governance strategy. Conclusion: PDS empowers users as it gives
greater control and transparency over the treatment of data. However, this solution, in a
system like the one used by their Computer Department, can compromise the accuracy of
the data used in public policies, while it can compromise some citizens' rights, as this data is
saved in records and the metadata is publicly available. The implementation of a solution like
this does not yet have the prospect of an optimal result, without any methodological restriction
on citizens' rights or the efficiency of the State, but it is a step in civil empowerment and an
improvement required by law concerning privacy and protection of personal data. The
implementation of the PDS does not yet have the prospect of an optimal result. There are still
methodological restrictions regarding the rights of citizens or the efficiency of the State. But
it is a step in civil empowerment and an improvement required by law in terms of privacy and
the protection of personal data.
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Resumen

Objetivo: el Sistema Unico de Salud de Brasil (SUS) ha invertido en tecnologias de Internet
de las cosas (loT) para recopilar datos de los pacientes. Este articulo tiene como objetivo
sefalar las debilidades con respecto a la privacidad de los usuarios del SUS y proponer una
solucion tedrica, aun por probar basada en una infraestructura basada en Personal Data
Storages (PDS) o almacenamiento personal de datos, basado en la seguridad de blockchain.
Metodologia: se realizd una revisidn narrativa de la literatura nacional e internacional
relacionada con instrumentos, politicas y casos relacionados con las tecnologias de la
informacion y la comunicacion en salud con el fin de sefalar las debilidades en cuanto a la
privacidad de los usuarios de este sistema. Resultados: se notd, entonces, que aun existe
falta de transparencia en el tratamiento de estos datos personales y poca rendicion de
cuentas por parte de la ciudadania, por lo que es necesario cambiar la estrategia tecnologica
y de gobernanza. Conclusion: se concluye que PDS, de hecho, empodera a los usuarios
ya que brinda un mayor control y transparencia sobre el tratamiento de sus datos. Sin
embargo, esta solucion, en un sistema como el utilizado por el Departamento de
Computaciéon del SUS, puede comprometer la precision de los datos utilizados en las
politicas publicas, al mismo tiempo que puede comprometer algunos derechos civiles, ya
que estos datos se guardan en registros y metadatos estan disponibles publicamente. La
implementacién de una solucién como esta todavia no tiene la perspectiva de un resultado
optimo, sin ninguna restriccion metodoldgica sobre los derechos de los ciudadanos o la
eficiencia del Estado, pero es un paso en el empoderamiento civil y una mejora requerida
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por la ley con respecto a la privacidad y proteccion de datos personales. La implementacion
del PDS aun no tiene la perspectiva de un resultado oOptimo. Aun existen algunas
restricciones metodoldgicas en cuanto a los derechos de los ciudadanos o la eficiencia del
Estado. Pero es un paso en el empoderamiento civil y una mejora requerida por la ley en
términos de privacidad y proteccion de datos personales.

Palabras clave

Cadena de bloques. Privacidad. Macrodatos. Sistema Unico de Salud. Confidencialidad.

Introdugao

Este estudo traz uma discussao especifica a respeito das tecnologias da internet das
coisas — Internet of Things (10T), em inglés, no Sistema Unico de Saude (SUS) no Brasil e
como sdo coletados e tratados os dados dos usuarios dessas tecnologias. Considerando
que o tema traz uma interface da Ciéncia, Tecnologia e Inovagdo em Saude (CT&l/S) com o
Sistema de Informagdo em Saude (SIS), bem como o fato dessa interface configurar um
componente importante para os setores econdbmico e social do pais, para o alcance do
objetivo almejado neste estudo, tipifica-se os temas nesta introdugédo em fungao dos textos
normativos encontrados nas politicas publicas de saude (1).

Na busca pela compreensao da Ciéncia, Tecnologia e Inovagao em Saude, pde-se a
inovagdo em saude como area de interesse que, como dito por Marge Tendrio e demais
autores, envolve um campo de estudos de exceléncia, uma vez que possui a capacidade de
mobilizar uma infraestrutura de CT&l/S articulada com a base industrial, além de promover
a sua consolidacéao (1).

O carater conceitual da inovagdo na saude vem de um arcabouco legal e
governamental situado na Politica Nacional de Saude, associado a concepgao do que € a
Ciéncia, Tecnologia e Inovacdo em Saude (CT&I/S), e como o Estado percebe esse tema
nas deliberagcdes de suas politicas publicas (1). No Brasil, a instituicionalizagdo da CT&l/S
se da pela criagao da Secretaria de Ciéncia e Tecnologia no Ministério da Saude, em 2003,
depois denominada de Secretaria de Ciéncia Tecnologia e Inovagao em Saude (SCTIE) (1).
E a partir dessa secretaria que ha propositura de Agendas Nacionais de Prioridades de
Pesquisa em Saude (ANPPS), bem como os conceitos intrinsecos da economia da saude e
da avaliagao da tecnologia da saude (ATS).

Formalizada em 2004, a Politica Nacional de Ciéncia, Tecnologia e Inovagao em
Saude (PNCTS) incluiu, entre suas estratégias, a ATS como instrumento que contribui para
o aprimoramento da capacidade regulatoria do Estado na incorporagao de tecnologias nos

sistemas de saude (2). Independentemente de quais tecnologias devem ser incorporadas ou
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nao a saude, as tecnologias de comunicagao e informagédo fazem parte desse conjunto
tecnologico e inovador a ser avaliado.

Ja a economia da saude (ES), segundo Del Nero (3), € um ramo do conhecimento
que tem por objetivo a otimizagdo das agdes de saude, ou seja, o estudo das condigdes
otimas de distribuicdo dos recursos disponiveis para assegurar a populagdo a melhor
assisténcia a saude e o melhor estado de saude possivel, tendo em conta meios e recursos
limitados. No contexto atual, cabe aos servidores a realizagdo do planejamento, avaliagéo
de qualidade e atividades estratégicas, relacionadas a gestao de contratos e projetos de TIC
(4) para a aquisicdo da melhor solugéo de implantagdo dos SIS.

A ATS tem como premissa o estabelecimento de diretrizes e protocolos clinicos,
regulacao de precos de medicamentos e politica formal de avaliagao, incorporagao e gestao
de tecnologias no ambito do SUS (1), por meio da realizacdo de estudos como
complementacdo das evidéncias cientificas para subsidiar a tomada de decisdes. As
metodologias usadas sao capazes de subsidiar estudos econdmicos para temas diversos,
sejam tecnologias de edicao de genes, avangos no conhecimento dos mecanismos de
diferenciagao celular que oferecem larga estrada para a pesquisa biomédica, bem como a
incorporagao de tecnologias outras, como as da area de tecnologias da informacéo e
comunicacéao (TICs), na qual os Sistemas de Informagdo em Saude se inserem.

O artigo tem como objetivo apontar as fragilidades quanto a privacidade dos usuarios
do Sistema Unico de Saude (SUS) e propor uma solugdo tedrica, ainda a ser testada, com

base em uma infraestrutura de personal data stores (PDS) e na segurancga da blockchain.

Metodologia

Foi utilizada uma metodologia de um estudo tedrico-normativo (5). Trata-se de um
ensaio analitico (6), amparado em extensa revisdo narrativa da literatura nacional e
internacional sobre instrumentos, politicas e casos voltados a tecnologias de informacao e
comunicacao na saude

Autores como Reinaldo Guimaraes e Del Nero formam o arcabougco motivador da
economia, politica e gestdo de tecnologias em sistemas de saude. Khan lan e Steele e A.
Clarke motivam o estado da arte em IoT. Por fim, Alessi, Camilld, Giangreco, Matera, Pino e
Storelli sdo fundamentais na construcdo de uma proposta para a estruturacdo de dados

sensiveis.
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Foram realizadas buscas n&o sistematicas de teses e artigos nas principais bases de
dados cientificas, resultando em 34 documentos®. Outras fontes de dados incluiram capitulos
de livros, textos técnicos e jornalisticos, legislagéo e portarias do Governo federal. As buscas
foram realizadas utilizando-se, individualmente e em combinacdo, os seguintes termos:
dados pessoais, dados sensiveis, privacidade, lei geral de prote¢do de dados pessoais,
Regulamento Geral sobre a Prote¢do de Dados, prote¢do de dados, Internet das coisas,
Sistema Unico de Saude. Utilizou-se ainda na busca, os acrénimos dos termos, em

portugués e inglés.

Sistema de Informagao em Saude (SIS)

A area da saude é influenciada por expressivo numero de variaveis internas e
externas que interferem nos processos saude-doenga e na administragdo de programas,
servigos e unidades de saude (7). Muitas dessas variaveis s&o, por si, informagdes de saude
de tal relevancia, que as diversas formas juridicas, seja da administragao direta, indireta,
fundacoes, associacdes, entidades privadas filantropicas, beneficentes e que visam lucro,
exigem, por forga legal, multiplos controles e presta¢des de contas (7).

A eficiéncia no uso das informagdes em saude deve estar a cargo de sistemas que,
dispostos em cada area de atendimento, compdéem uma gama de informagdes estratégicas
para a melhor gestdo em saude. A escolha e o correto uso dos SIS estao relacionados, tanto
como fator de inovagao tecnoldgica, bem como a otimizagdo do uso de recursos para a
realizacdo dos diversos processos desempenhados pelos profissionais, tanto no cuidado
direto, como na administragao da saude (8). A partir de 2020, com a entrada em vigor pleno
da Lei n® 13.709/2018 (9) — Lei Geral de Protecédo de Dados (LGPD) — no Brasil, deve-se
levar em consideragdo também o compartiihamento e tratamento de dados pessoais
sensiveis por meio desses sistemas’.

A LGPD inaugura uma preocupacao mais aprofundada sobre como tratar dados
pessoais, especialmente os dados sensiveis, sem ferir direitos e garantias individuais. Antes
disso, os sistemas de informacéao visavam eficiéncia no compartilhamento das informacodes
médicas e registros oficiais para fins administrativos, sem particular cautela com a seguranca

da informagao, com o estabelecimento de uma governanga de dados ou mesmo um patamar

6 Foram consultados 28 artigos cientificos nacionais e internacionais no Google Scholar e 6 artigos jornalisticos do sistema
de saude brasileiro.

7 Até o momento da submissdo deste artigo, a LGPD ja havia passado por 3 prorrogagdes, sendo a Ultima com previsdo
para inicio de vigéncia para maio de 2021.
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ético de preservacgéao da privacidade dos individuos, ja que ndo havia a obrigatoriedade legal
ou coercibilidade juridica. No SUS, os sistemas de informagcdo em saude foram
desenvolvidos considerando a necessidade de uso da informagé&o, gestdo, monitoramento,
repasse financeiro de ag¢des e eventos, além de controle de produtividade.

Mais recentemente, o Plano Diretor de Tecnologia da Informagdo e Comunicagao
(PDTIC) reforgou o objetivo de organizar e apresentar a estratégia dasTICs e o conjunto de
resultados esperados durante o periodo de 2019 a 2021 do Sistema de Informagao do SUS
(DATASUS) do Ministério da Saude (4). O Plano Diretor enfatiza a necessidade do conjunto
minimo de dados da atengdo a saude, bem como fortalece a estratégia de e-saude para o
Brasil. As motivagdes que veiculam o uso democratico dessas tecnologias, sob a égide de
leis, decretos e resolugdes, encontram-se representadas no PDTIC. Com a sistematizacao
das tecnologias de informagao e comunicagao, pode-se prover uma melhor organizagao dos
dados em saude e serem tracados panoramas mais confiaveis para auxiliar médicos e
governantes na tomada de decisdes.

O principio da integralidade do SUS, que aparece no inciso Il do art. 7 ° da Lei
Organica do SUS informa que a “integralidade de assisténcia, entendida como conjunto
articulado e continuo das agdes e servicos preventivos e curativos, individuais e coletivos,
exigidos para cada caso em todos os niveis de complexidade do sistema” (10). Na sua
atualidade, reforga, estrategicamente, a necessidade de se gerar dados de forma mais agil,
segura e eficiente para a gestdo em Saude.

Na mesma logica de eficiéncia na gestdo em saude, por meio do uso de suas diversas
informacgdes geradas, a expectativa € de que a informagao funcione como ferramenta para
orientar a tomada de decisdo e a produgdo de conhecimentos validos. Informacgbes de
diferentes naturezas e de diferentes fontes seriam o substrato por exceléncia desses
processos, gerando fluxos de informacdes relevantes a gestao (11).

A frente do PDTIC encontra-se o Departamento de Informatica do SUS (DATASUS),
que reune sistemas dos mais variados, desde o Sistema de Regulagdo Nacional (SISREG),
passando pelo Cadastro Nacional de Estabelecimentos de Saude (CNES), Sistema de
Informacao Ambulatorial (SIA), Sistema de Informacao Hospitalar (SIH), até o Conjunto
Minimo de Dados (CMD) do SUS.

A validacao desses fluxos informacionais inter-sistemas, por meio de procedimentos
protocolos estabelecidos pelo DATASUS, sugere a responsabilizacdo daqueles que,

circunstancialmente, estiverem tratando dados. Esses procedimentos devem ser feitos por
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meio da certificagdo digital, mecanismo tecnoldgico utilizado para identificar e autenticar
usuarios, senhas, sites e sistemas eletrénicos, contendo um conjunto de informagdes
codificadas e criptografadas referentes a entidade para a qual o certificado foi emitido, seja
uma empresa, uma pessoa fisica ou computador, redundando em segurancga e agilidade das

acdes, de maneira responsavel e sustentavel (7).

O uso da Internet das Coisas no SUS
A regulamentacao sobre a Internet das Coisas, mais conhecida pelo acrénimo loT
(Internet of Things, em inglés) foi instituida no Brasil pelo art. 2°, | do Decreto n°® 9.854/2019

(35), o qual a define como

A infraestrutura que integra a prestacao de servigos de valor adicionado com
capacidades de conexdo fisica ou virtual de coisas com dispositivos
baseados em tecnologias da informacdo e comunicagao existentes e nas
suas evolugdes, com interoperabilidade. (35)

Na aplicacao da Internet das Coisas na area médica, temos o conceito de tecnologias
em saude. Segundo o Ministério da Saude (12), inicialmente o Brasil convergiu essas
tecnologias aplicadas a saude pela Comissao de Elaboragéo da Politica Nacional de Gestao
de Tecnologias em Saude (PNGTS) — Portaria MS/GM n° 2.510/2005 (11) —, e desde entao
muito tem-se debatido sobre a agregacao de valor proporcionada por recursos tecnologicos
no tocante a administragao da saude publica, tendo sido incorporado seus usos as diretrizes

e planos do SUS:

A tecnologia em saude se refere a aplicacdo de conhecimentos com objetivo
de promover a saude, prevenir e tratar as doencgas e reabilitar as pessoas.
Sao exemplos de tecnologias em saude: medicamentos, produtos para a
saude, procedimentos, sistemas organizacionais, educacionais, de
informacéao e de suporte e os programas e protocolos assistenciais por meio
dos quais a atengéo e os cuidados com a saude séo prestados a populagéo.
As tecnologias em saude estéo presentes desde a prevencgéo de doengas até
o tratamento e recuperacao da saude das pessoas. (12)

Foi a Lei n® 12.401/2011 (36) que regulamentou a participacao civil e dos pacientes
na incorporacao de tecnologias aplicadas ao sistema publico brasileiro e criou a Comissao
Nacional de Incorporacédo de Tecnologias no SUS (CONITEC). Tal contexto regulatério e
institucional denota uma clara relevancia dada ao tema pelas agéncias governamentais do
pais, incitadas pela participagado da sociedade civil na elaboragéo de politicas de saude no

Brasil a partir de organiza¢des ndo-governamentais, que tiveram um papel relevante nas trés
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ultimas décadas e se intensificaram no arcabouco normativo nos ultimos 10 anos. As ONGs,
que surgiram no contexto dos movimentos de participagdo civil no Brasil, apoiaram
caracteristicas democraticas importantes na formatacdo do SUS, em especial a
preocupacdao com o empoderamento informativo dos pacientes. A participacdo de
organizagdes da sociedade civil no desenvolvimento de politicas sociais, em especial das
politicas voltadas para o uso de tecnologias da informagéo e comunicagéo € caracteristica
primordial para uma mudanga de infraestrutura institucional e tecnoldgica responsavel (12).
Tem-se constatado um avango expoente quanto a valorizacdo da incorporagdo das
tecnologias para a estruturagao e extrapolacdo dos dados em saude de forma sustentavel,
democratica e transparente.

Outra legislagao relevante foi a Resolugao n° 7, de 24 de novembro de 2016, que
definiu o prontuario eletrénico como modelo de informagao para registro das agdes de saude
na atengao basica (13). Posteriormente, houve a aprovacao da Lei n°® 13.787/2018, publicada
em 28 de dezembro de 2018, sobre a digitalizagdo e uso dos sistemas de informagéo no
tocante a guarda, armazenamento e manuseio do prontuario eletrénico dos pacientes (13).

Atualmente, muito se tem debatido sobre a telemedicina e uso da tecnologia da
informacdo em saude. A telemedicina ja € uma realidade no SUS, pois em lugares de vazios
assistenciais ela se faz essencial. Segundo o Ministro da Saude (12), o conjunto de dados
gerados pelos atendimentos e servigos prestados por meio da telemedicina, somados a
interacbes com sistemas e equipamentos baseados em |oT, poderiam servir de base para a
analise e entendimento de situacdes acerca de vacinacdo e enfrentamento de doencas.
Entretanto, como as novas tecnologias estdo sendo integradas aos poucos nos servigos de
saude, esse novo cenario ainda carrega incertezas: como garantir a expansao das TICs e
ordenar os dados, de modo a nao extrapolar o direito individual a privacidade, tratado no art.
5.9, inciso X da Constituicdo Federal?

Até meados do inicio de 2020, os avangos estavam ocorrendo de forma gradativa
(14). Com a pandemia do COVID-19, houve uma emergéncia em saude publica quanto ao
uso de aparatos tecnoldgicos e consultas virtuais, bem como os prontuarios e dispositivos
eletrénicos foram rapidamente incorporados a pratica clinica. (15,16)

Na saude publica, essas aplicagbes podem causar um profundo remodelamento no
SUS, pois a dindmica das informagdes e projecbes baseadas em dados irdo interferir
diretamente nas tomadas das decisdes e monitoramento dos pacientes (6). A coleta de
dados em tempo real e a sua analise direcionada sao as principais caracteristicas da Internet
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das Coisas, em tempos de populagdo em progressiva integracdo com o meio digital,
utilizando equipamentos como smart watches, sensores de presenca e apoio domésticos,
entre outros (11).

Os Ministérios da Saude e da Ciéncia, Tecnologia, Inova¢gdes e Comunicagdes

(MCTIC) fundaram o projeto Camara da Saude 4.0, descrito como o

ambiente de discussbes entre membros de instituicdes publicas e privadas
para formular ideias de projetos que possam ajudar, no futuro, a saude
brasileira alinhado a estratégia da saude digital para o Brasil, que ja vem
sendo construida por meio do Programa Conecte SUS. (15)

Algumas aplicagbes que se firmaram com a implementagdo desse projeto foram
justamente o monitoramento de pacientes de maneira remota, por meio de recursos
tecnolégicos que podem ser vestidos (wearable tech), como roupas e relégios com sensores
e aplicativos de celular. O sistema poderia identificar alteragbes agilmente, levando a um
decréscimo no percentil de doengas graves e complicagdes, decorrentes do atraso de
tomada de decisbes. Esses dados podem vir a alimentar o prontuario eletrénico dos hospitais
e servigos publicos de saude (15).

Contrastando com as implicagdes questionaveis, as mudancas trazidas pelo recente
uso e aplicagdo de wearable tech e outras tecnologias em fases de teste e adequacgdes
apontam proveitos de alta relevancia, diminuindo os picos letais iminentes das doencgas
crénicas e comorbidades que precisam ser continuamente monitoradas. E valido ressaltar
que as politicas de aprimoramento a serem adotadas para a utilizagdo das ferramentas de
loT objetivam o maior acesso a conectividade e o aumento dos centros de competéncias de
redes (16). Portanto, a seguridade desses dados individuais coletados por meios eletronicos
deve ser essencial e métodos de criptografia e seguranga necessitam de uma maior atengao.

Ao ser apresentada a novas formas de monitoramento remoto e ao baixo custo dos
sensores contidos nos instrumentos modernos, a parcela da populagcdo usuaria se torna
detentora de informagdes pessoais que posteriormente virdo a ser consultadas pelos
profissionais de saude devidamente autorizados, bem como pelos proprios titulares dos
dados, para saber como melhor analisar e verificar possiveis alteragdes de sinais vitais. As
vantagens da disseminagao desse conteudo proporcionam uma sociedade com maior
instrucdo, gerando melhorias na relacdo médico-paciente e na apresentagdo do quadro a
ser diagnosticado e/ou tratado. Com o montante informativo que passara a possuir, o

paciente, por exemplo, podera, comum sistema simplificado de visualizagao de dados como

Cad. Ibero-amer. Dir. Sanit., Brasilia, 10(1): jan./mar., 2021 101
https://doi.org/10.17566/ciads.v10i1.657



ISSN: 2358-1824

Cadernos Ibero-Americanos

de Direito Sanitario

Cuadernos |beroamericanos
de Derecho Sanitdrio

curvas de glicose para controle de diabetes, entres outros, acompanhar seu proprio
tratamento. Em contrapartida, torna-se agravante o risco de dedugdes errbneas por parte do
paciente, devido a falta de embasamento em artigos cientificos na maioria dos dominios
virtuais; entretanto, a facilitacdo da consulta ao clinico responsavel e a aproximagao digital
ao servigo de saude podem vir a ser uma forma de evitar esse tipo de comportamento (18).

Torna-se evidente que, assim como toda nova tecnologia a ser aderida, o avango na
implantagado das loTs trara desafios consigo. Segundo o Instituto Brasileiro de Geografia e
Estatistica (IBGE), em 2017, a estatistica de disseminac&o da informacéo digital em termos
de acesso e conectividade revela que 59% da populagdo em areas rurais e 19,9% em regiao
urbana ainda nio dispdem de acesso a internet, principal meio para as inovagdes propostas
(17).

O impacto das novas tecnologias na saude se da, portanto, em nivel socioestrutural,
governamental, empresarial e politico. Politicas publicas sado imprescindiveis para uma

futura disseminagao da IoT em beneficio dos pacientes.

Internet das Coisas na saude e a protecao de dados sensiveis

O compartilhamento de dados pessoais com os provedores de diferentes servicos
representa um risco real a privacidade contemporanea. Isso se da devido a problemas
corriqueiros, tais quais o tratamento inadequado dos dados, a falta de conhecimento dos
usuarios sobre como seus dados estao sendo compartilhados, o compartilhamento incorreto
e 0 excesso de dados que os proprios usuarios finais expdéem inadvertidamente. O
compartilhamento de informagdes pessoais, na era da loT, nos obriga a considerar ndo
apenas dados pessoais, mas também o compartilhamento de dispositivos pessoais. Torna-
se fundamental considerar a conscientizagdo e a centralidade dos usuarios no
compartilhamento, bem como resiliéncia quanto terceiros mal-intencionados.

A tecnologia da blockchain (17) consiste apenas em uma cadeia de blocos, mas nao
no sentido tradicional dessas palavras. Nesse contexto, a palavra bloco significa uma
informacao digital, que esta armazenada em um banco de dados publico, a cadeia.

A blockchain sao compostos de informagdes digitais, que se organizam em trés
partes: os blocos que armazenam informacgdes sobre as transagbes, ou compartilhamento
de dados; os blocos que armazenam informagdes sobre quem esta participando das
transacoes; e os blocos que armazenam informagdes que os distinguem de outros blocos,

ou metadados diferenciais (17).
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O uso da blockchain tem sido central na discussédo a respeito da seguranga dos
dados sensiveis sanitarios. Parte da doutrina (18) diz que, por causa de seu préprio desenho,
apresenta um risco em si a privacidade, na mesma medida que promove a transparéncia e
o accountability. Contudo, alguns autores ja levam em consideragédo que a blockchain pode
gerar solugdes, especialmente nas areas de integridade, certificacdo e disponibilidade,
como, por exemplo a distribuicdo das gateways baseada em blockchain, de forma a
neutralizar possiveis vulnerabilidades® (19). Os dados, assim, seriam armazenados e
trocados na forma de blocos para apoiar a descentralizacdo da informacédo e superar a
vulnerabilidade®. Para tornar as solugbes descentralizadas utilizaveis de verdade, existe um
grande desafio que vai além da simples conformidade com a LGPD (20).

A exemplo do que ocorre na Europa, a Autoridade Europeia implementou, a fim de
fortalecer a protegéo de dados confidenciais de cada membro da Unido Europeia (UE), uma
espécie de resolucao que protege dados sensiveis em todos os mecanismos de certificagao.
A questao do tratamento de dados pessoais e dados sensiveis € um problema tao severo
que, a partir de 25 de maio de 2018, em todos os estados membros da UE, o novo
Regulamento Geral de Protecdo de Dados (General Data Protection Regulation [GDPR])
passou a vigorar (19). De acordo com o artigo 42 do GDPR, a certificagcdo em si ndo é
requisito obrigatério nos processos de tratamento de dados, mas, para qualquer servigo que
possa entrar em contato com dados sensiveis, poderia ser implementado de forma essencial
na reducao de riscos. A abordagem descentralizada para compartiihamento de dados
pessoais, como a utilizada na Unidao Europeia, pode ser compativel ndo apenas com os
requisitos de centralidade dos usuarios, mas também com leis protetivas de dados pessoais
como a LGPD, representando uma novidade para os sistemas de gerenciamento de
compartilhamento de dados pessoais prontos para loT, com base em um ambiente
distribuido. Isso € possivel na medida em que se incorpora 0 mecanismo de consentimento
descrito nas bases legais da LGPD, dentro de um verdadeiro protétipo descentralizado
desenvolvido para compartilhar dados e dispositivos pessoais.

A navegacao pela internet, com ou sem interagdo com outros usuarios, fornece perfis
detalhados de dados altamente valiosos. Os sujeitos desses perfis podem néo ter ideia de

que esses dados sequer existem, de que sao coletados, e de que sdo processados por

8 A exemplo, T. Lyons, L. Courcelas, K. Timsit, C. Marcelo, P. Jurcys, G. Kousiouris, Wirth, Christian; Kolain, Michael, X.
Zheng, R. R. Mukkamala, R. Vatrapu e J. Ordieres-Mere.

9 A exemplo, Alessi, M., Camillo, A., Giangreco, E., Matera, M., Pino, S., & Storelli, D., T. Kirkham, S. Ravet, S.Winfield,
and S. Kellom aki, I. Drago, M. Mellia, M. M. Munaf o, A. Sperotto, R. Sadre, e A. Pras.
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terceiros sobre os quais o usuario nunca ouviu falar. A GDPR passa a ser um marco dos
esforgos continuos da Unido Europeia para proteger os dados pessoais de seus cidadaos e
tornou-se um padréo global do minimo necessario na protegéo da privacidade.

No Brasil, esse movimento n&o foi diferente. Foram necessarios oito anos de debates
e redacgdes legislativas até que, em agosto de 2018, o entdo presidente Michel Temer
sancionou LGPD. Dado o vacatio legis de dois anos, entre prorrogacgdes e vetos'?, a Lei
finalmente entrou em vigor em agosto de 2020 e trouxe novas responsabilidades para
pessoas fisicas e juridicas que lidam com dados pessoais. Em comparagédo a GDPR, é uma
legislagdo mais enxuta, o que permite duvidas quanto a sua execugao, deixando pontos em
aberto, que ainda deveréo ser definidos pela Unido.

Conforme a legislacéo brasileira, os usuarios devem ser informados e cientes dos
dados que compartiiham e com que finalidade serdo tratados. O tratamento de dados
pessoais por qualquer parte requer o consentimento do titular dos dados ou qualquer uma
das outras dez bases legais previstas no art. 7° da LGPD. O veiculo mais imediato para
garantir o acesso legal a dados pessoais e garantir a protecdo desses dados € o
consentimento do titular (artigo 8°, secéo |, Dos Requisitos para o Tratamento de Dados
Pessoais). O consentimento também é a base legal mais fragil pois, a qualquer momento, o
consentimento pode ser retirado. S&o, portanto, imprescindiveis os esforgos para que as
pessoas tenham controle sobre seus dados pessoais, saber o que estdo compartilhando e
com quem, por meio de quais aplicativos tecnolégicos totalmente compativeis com a LGPD,
mas também se faz de maxima importancia o reconhecimento das outras bases legais

encontradas nos incisos do art. 7° da referida norma.

Personal Data Storages (PDS): uma solugao viavel?

Personal Data Storages (PDS) ou, em portugués, armazenamento pessoal de dados,
funciona como um cofre ou armario pessoal de dados. E um servico que permite armazenar,
gerenciar e implantar dados pessoais importantes de maneira altamente segura e
estruturada (21). Cada usuario nao tem apenas controle sobre seus dados. Eles sao reais
proprietarios, detentores da posse dos dados e, portanto, podem decidir quais servigos

podem acessar o armazenamento de dados pessoais e, eventualmente, que tipo de dados

10 A vigéncia da lei foi precedida de inumeras intercorréncias legislativas. A vigéncia inicial (prevista para agosto de 2020)
foi adiada por medida provisoria para maio de 2021. A Camara dos Deputados propds a vigéncia a partir de 31 de dezembro
de 2020, porém o Senado, ao néo apreciar a MP no prazo legal, manteve a vigéncia original. Com a sangé&o presidencial a
lei ja entrou em vigor desde agosto de 2020.
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pode ou nao ser recuperado por cada um desses servigos. Uma descricdo geral dos
sistemas de gerenciamento de dados pessoais foi fornecida por Bus e Ngyuen (22). Para
eles, um PDS atua em trés niveis: infraestrutura, gerenciamento de dados e interagdo do
usuario. E é sobre esses trés niveis que um sistema como o SIS deve se pautar para ter o
PDS como solugao para os dados sensiveis que circulam dentro dele.

Em vez dos dados pessoais serem pertencentes a silos centralizadores de
informacgdes, os PDS prometem devolver o controle aos usuarios, permitindo que eles sejam
proprietarios de seus dados e controlem o acesso por meio de permissdes granulares. O
usuario pode inserir dados sobre si proprio e evidéncias de sua identidade, permitindo que
outras pessoas acessem ou usem tais dados indiretamente para fornecer servigos.

Uma possivel resposta a tipica perda de controle sobre os préoprios dados € uma
solugcao que também pode ser aplicada as informagdes sensiveis € a maneira como as
informacgdes sao divulgadas para servigos de terceiros, especialmente, os servigos de saude.
A ideia é que o titular dos dados seja o unico proprietario e gerente do processo de
compartilhamento, a partir de um sistema de gerenciamento de dados pessoais. Esse néo é
um conceito novo, mas evoluiu com o tempo, considerando os modernos dispositivos
pessoais de |oT, dentro da classe maior de dados sensiveis. Conforme o conceito legal
trazido dentro da LGPD, dado sensivel é todo aquele dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opiniao politica, filiagao a sindicato ou a organizacéo de carater
religioso, filosoéfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

O compartilhamento de dados no ambiente distribuido representa um desafio. Se, por
um lado, existe a oportunidade de estruturar uma ferramenta tecnoldgica para gerenciar
dados pessoais capaz de incorporar o paradigma de privacy by design, por outro lado, ainda
existem muitos problemas que devem ser abordados para estar em compliance total com as
leis protetivas dos dados pessoais (21).

A aplicabilidade da blockchain e como ela pode se aproximar da conformidade com
a LGPD é amplamente estudada e prevista em muitos campos (23), mesmo que ainda nao
tenha alcangado uma abordagem pacifica. Isso mostra que existe um forte entendimento em
torno da blockchain e de seu potencial de lidar com informacdes sensiveis, fornecendo até
sugestdes de conformidade de uma perspectiva legal (24). No entanto, as tecnologias
distribuidas tém o potencial de praticamente capacitar os usuarios com controle efetivo sobre

seus dados pessoais: dar a eles consciéncia total, gerenciar a dificuldade de gerar ou
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fornecer o consentimento, dar informacdes sobre o processamento do compartilhamento de
dados pessoais e sem nenhuma autoridade central ou terceiros de ma fé.

Para ser utilizdvel em ambientes reais, esse sistema descentralizado de
gerenciamento de dados pessoais pronto para loT deve resolver a aparente dificuldade da
blockchain em ser certificada pela lei. Para tanto, Alessi, Camillo, Giangreco, Matera, Pino
eStorelli estenderam as funcionalidades oferecidas pelo protétipo personal data storages
(PDS) (25), tendo como elemento de novidade um plano tecnolégico de armazenamento de
dados pessoais descentralizado pronto para loT com acéo de consentimento dos usuarios,
conforme descrito na legislagdo, em um ambiente distribuido habilitado para blockchain.

Existem dois lados importantes do mercado de PDS: os usuarios que sdo os sujeitos
dos dados e as organizagdes que desejam usa-los (e atualmente os coletam e controlam).
Para este artigo, levou-se em consideragao apenas os dados dos usuarios do SIA/SUS.

Sao varios os exemplos de PDSs disponiveis na literatura, e como a descentralizacao
no tratamento de dados pessoais foi alavancada (20). Alguns dos exemplos levados em
consideragao sao MyDex (26), IRMA (27), OpenPDS (28), OnenameBITNATION (29). Os
exemplos mostraram que, embora a descentralizacdo fosse fundamental para aumentar a
seguranga, a conscientizagao e a inclusdo do usuario no processo de compartilhamento de
dados, € imprescindivel uma abordagem para lidar com a divulgagdo e o compartilhamento
de dados pessoais, juntamente com campanhas e politicas publicas sobre o
compartilhamento de dispositivos |oT. Nesse caso, o Decreto n® 9.854/2019 (35) sobre a loT
no Brasil denota um enorme avanco, estabelecendo as bases normativas para possiveis
politicas e campanhas nessa area. Além disso, ao lidar com dados pessoais, um PDS
moderno precisa estar condizente com a regulamentagdo da LGPD. Existem questdes
especificas ao se tentar fazer uma tecnologia descentralizada funcionar sob essas condigdes
legais e deixa-la em conformidade legal com esse novo cenario.

Embora o PDS seja promotor de maior empoderamento dos usuarios e de seguranga
de seus dados, teria que lidar com tensdes entre as leis protetivas de dados pessoais € a
blockchain. Essas tensdes giram principalmente em torno de trés questdes (30) que teriam
que ser observadas no SIS/SUS e que ainda precisam ser trabalhadas antes do término da
vacancia da LGPD:

i) A identificagdo e obrigagdes dos controladores e processadores de dados. Embora
existam muitas situagdes em que os controladores e processadores de dados possam ser

identificados e cumpram suas obrigacdes, também ha casos em que é bastante dificil, e
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talvez impossivel, identificar um controlador de dados especifico, principalmente quando as
transacgdes de blockchain sado escritas pelos préprios titulares de dados.

ii) O anonimato dos dados pessoais. Essa € a tensdo mais corriqueira nos estudos
sobre privacidade. Ha debates intensos sem consenso sobre o que é preciso para
anonimizar dados pessoais a ponto da saida resultante poder ser potencialmente
armazenada em uma rede blockchain (20). Um exemplo disto, o hash’’ (31) de dados, que
nao pode ser considerado uma técnica de anonimizagdo em muitas situacdes. Ainda ha
casos em que o uso do hash para gerar assinaturas digitais exclusivas de dados que sao
armazenados fora da cadeia é potencialmente concebivel em uma blockchain.

iii) O exercicio de alguns direitos do titular dos dados. Se os dados pessoais forem
registrados em uma rede blockchain, é praticamente impossivel retifica-los ou remové-los. A
definicdo do que pode ser considerado apagamento no contexto de blockchains ainda esta
em discussdo. Assim, em um sistema distribuido, varios direitos fundamentais passam a ser
fragilizados em nome da privacidade e protecdo de dados pessoais. Exemplos desses
direitos sao: o direito de retificar dados pessoais imprecisos, sem demora injustificada, no
art. 18, lll da LGPD,; o direito de excluir o dado, a partir da retirada de seu consentimento a
qualquer momento, ou expresso pedido para exclusdo do dado, conforme visto no art. 18,
VI, exceto nas hipéteses previstas no art. 16 da LGPD; e, principalmente, o direito ao
esquecimento, um dos principais desafios para os desenvolvedores de blockchain, advindo
da obrigagcao de apagar os dados pessoais onde quer que eles possam ser armazenados.
No Brasil, o direito ao esquecimento possui assento constitucional e legal, considerando que
€ uma consequéncia do direito a vida privada (privacidade), intimidade e honra, assegurados
pelo art. 5°, X da Constituicdo Federal (32) e pelo art. 21 do Cddigo Civil (33), mas com vias
de ser viabilizado pela LGPD (20), apesar de, nesta, ndo haver expressa prescricdo. O
professor da Faculdade de Direito da Universidade do Estado do Rio de Janeiro e diretor do
ITS—Rio, Carlos Affonso Souza (34), falou, em maio de 2019, no seminario internacional Lei
Geral de Protegdo de Dados: a caminho da efetividade sobre o direito ao esquecimento e

como isso esta causando reflexos no Poder Judiciario:

Acho que esse é um tema importante, uma vez que a LGPD, mesmo trazendo
uma série de direitos aos cidad&os, ndo trata do direito ao esquecimento.
Nenhuma decisdo judicial pode garantir que exista o esquecimento na
sociedade. Ele esta ligado, diretamente, a preservacdo da imagem,
privacidade e honra das pessoas. A propria arquitetura da rede de

" Uma fung&o hash é um algoritmo que mapeia dados de comprimento variavel para dados de comprimento fixo.
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computadores parece que foi feita para manter a lembranga, n&o para o
esquecimento. (34)

Criar procedimentos para a protegdo dos dados, resguardando a seguranca juridica
e transparéncia, na pratica, indica uma limitagdo da prépria garantia de alguns direitos do
titular, a partir da viabilidade computacional do cenario de blockchain. Dessa maneira, néo
ha como garantir o direito ao esquecimento, mas sim, a responsabilidade sobre o tratamento

do dado pessoal sensivel em questéo.

Consideragodes finais

Ja existe uma clara identificagdo do uso de tecnologias loT usadas no SUS. No estado
atual da implementagéo dessas novas tecnologias, o processo légico de tomada de decisdes
e os principais focos de aplicagdo no SUS tém sido nas areas de monitoramento dos
pacientes e gestao de dados de saude. Tentando buscar tanto diagnésticos mais precisos,
atendimentos mais eficientes e uma maior fluidez e agilidade no servigo de saude como um
todo, percebe-se uma tendéncia na utilizacado de loT na area.

A Coleta de Dados Simplificada (CDS) passa a ser um dos componentes da estratégia
e-SUS. Sua infraestrutura de coleta de dados sensiveis pelo SUS ainda é bastante
centralizada nas autoridades sanitarias. Isso leva a identificagao de fragilidades dessa coleta
e tratamento de dados na forma como o SIS/SUS é hoje concebido, especialmente quanto
a preservacao da privacidade, perseguida pela Lei Geral de Protegao de Dados.

Esse artigo traz como contribuicdo uma proposta tedrica de uso de personal data
storage PDS como possivel solugao para a redugao dos riscos a privacidade e a identificacao
das fragilidades na implementagdo dessa solugdo pelo SIS/SUS, pois nao foram
encontrados artigos cientificos que trabalhassem sobre essa abordagem e escopo no Brasil.
A aplicagdao de PDS em sistemas informacionais complexos que compartiiham dados
sensiveis como os de saude do SUS hoje demonstram fragilidades na preservacdo da
privacidade de seus usuarios. Embora, ainda seja uma discussao inicial de propositura
tedrica, este artigo incita contribui¢cdes futuras de abordagem pratica e testes de diferentes

métodos de PDS na remodelagem da infraestrutura informacional do SIS/SUS.
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