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Resumen: Los datos genéticos, como las muestras que los contienen, si estan
identificados o son identificables (codificados o disociados de forma reversible) se
consideran datos de caracter personal que por afectar a la salud del individuo tienen,
ademds, la categoria de sensibles. Esta Ultima nota impone que haya que
garantizarles un Nivel de Seguridad Alto por lo que han de cumplir todos los requisitos
gque legalmente se establecen, entre otras cuestiones, cuando son objeto de una
Transferencia Internacional. La finalidad perseguida por la regulacion sobre
Transferencias Internacional de Datos (TID) es evitar la vulneracion del derecho a la
proteccion de datos una vez transferidos a terceros paises. En el presente andlisis se
estudia dicha cuestion tal y como se contempla en el ordenamiento juridico espafiol.
En su mecanica de actuacion se parte de un principio general: la transferencia de
datos personales de un Estado a un tercer pais sélo podra efectuarse cuando éste
garantice un nivel de proteccion adecuado; o bien, cuando preste las garantias
adecuadas que aseguren la proteccion de los datos personales. Fuera de estas
hipotesis el resto de transferencias requieren la autorizacion del Director de la Agencia
Espafola de Proteccién de Datos. Finalmente, hay que tener en cuenta que se ha
elaborado una propuesta de Reglamento por parte del Parlamento Europeo y del
Consejo relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos que va a
suponer, cuando entre en vigor, una adaptacion de toda esta normativa a la era digital
y, por ello, implicara, sin lugar a dudas, una mayor operatividad de las TID.

Palabras-claves: Datos sanitarios; transferencia internacional; niveles de proteccion;
Ordenamiento juridico espafiol.

Abstract: The genetic data, as well as samples containing them, when they are
identified or identifiable (coded or dissociated reversibly) are considered personal data
that for affecting the individual's health are also considered as a sensitive category.
The latter characteristic imposes that they have to be ensured with a High Security
Level for what they have to fulfil all the requirements legally established, among other
cases, when they are subject to an International Transfer. The objective pursued by the
regulation of the International Data Transference (IDT) is to prevent the violation of the
right to data protection once transferred to third countries. In the present analysis we
study how this issue is contemplated in the Spanish legal system. In its mechanical
performance we start from a general principle: the transfer of personal data from one
State to a third country can only take place when an adequate level of protection is
provided; or, when the appropriate safeguards are offered to ensure the protection of
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personal data. Outside these scenarios the rest of transfers require the approval of the
Director of the Spanish Agency for Data Protection (so-called «Agencia Espafiola de
Proteccion de Datos»). Finally, we must bear in mind that it has been developed a
proposal for a Regulation of the European Parliament and of the Council on the
protection of individuals with regard to processing of personal data and on the free
movement of such data, which will suppose, when in force, an adaptation of all this
legislation to the digital age and, therefore, mean an indubitable greater operability of
the IDT.

Key-words: Health information; International transfer; levels of protection; Spanish
legal system.

Introduccion !

Al poner en conexion el derecho a la investigacion con el derecho a la salud, es
necesario partir del reconocimiento de la vida humana como bien primario que esta en
la base de cualquier otro bien. No se puede perder de vista, en este contexto, que
tanto el derecho a la salud como el derecho a la investigacion son dos derechos
fundamentales reconocidos como tales tanto en la Constitucién espafiola (arts. 43 y
44.2, respectivamente) (Espafia, BOE, 1978, p. 29313-29424), como en diversos
instrumentos internacionales (por ejemplo, en el Convenio sobre Derechos Humanos y
Biomedicina del Consejo de Europa, de 4 de abril de 1997 Convenio n° 108 del
Consejo de Europa, de 28 de enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal (Espafia, BOE,
1985, p. 36000-36004).

En la actualidad se ofrece como punto de reflexién bioética el de los derechos
de la persona contrapuestos a los derechos de los investigadores, esto es, el problema
de la investigacion cientifica debe ser armonizado con los derechos de los individuos
en la salvaguarda de su integridad. Se impone como ineludible la tarea de
individualizar los principios que deben presidir la rectitud del comportamiento de los
investigadores en la utilizacion del material biolégico. Se trata de principios bien
conocidos en la bioética que buscan, sobre todo, la obligaciébn de evaluar los
riesgos/beneficios que debe preceder cada participacion en el protocolo de

investigacion y el privilegio dado en linea de méaxima del anonimato bajo diversas

! El presente texto se enmarca en el Proyecto de Investigacién PRY 149/11, del Centro de
Estudios Andaluces, sobre la regulacién de los Biobancos en Andalucia, bajo la direccién de la
Doctora Cecilia Gbmez-Salvago Sanchez.

2 Este Convenio fue aprobado y suscrito por representantes de 20 paises, miembros del
Consejo de Europa, en una reunién celebrada en Oviedo, Espafia, siendo ratificado por dicho
pais el 23-julio-1999 (Espafia, BOE, 1999 (b), p. 36825- 36830). El Convenio relaciona la
bioética con la defensa y pomocion de los derechos humanos, especialmente en el ambito de
la biomedicina.
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formas de las muestras y de los datos para un evidente refuerzo de la tutela de la
privacy, a menos que la tutela del material bioldgico o de los datos asociados en forma
no anonima (esto es, identificada o codificada) no responda al interés del sujeto o sea
aprobada por el mismo.

No obstante, la investigacion presenta una indudable dimension social. De ahi
que, en el debido respeto a los derechos individuales y el respeto a la vida privada
pueda ser instrumento de una nueva forma de solidaridad entre los grupos y entre las
generaciones basada en compartir voluntariamente la informacién y los hallazgos
obtenidos. De este modo, los beneficios no se deben limitar a los individuos que
participan en la investigacion, sino que deben ser compartidos con todos. En este
sentido, seria necesario evitar que laboratorios privados sean financiados con
contratos de exclusividad que favoreciendo una logica competitiva, tiendan a
perjudicar la investigacion publica y la cooperacion solidaria internacional. Se debe
obviar, en particular, el llamado “colonialismo cientifico”, concretamente, el de paises
en vias de desarrollo: de un lado, mediante un uso indiscriminado de material genético
proveniente de paises considerados Optimos recursos para muestras bioldgicas dada
la presencia de familias numerosas de fuerte consanguinidad; de otro, a través de la
no comunicacion y aplicacion de los beneficios resultantes de la investigacion misma a
tales paises. De este modo, las eventuales entidades comerciales que recabasen
ganancias de las investigaciones genéticas en dichos paises deberian usar parte de
las ganancias en potenciar las infraestructuras sanitarias o en la adquisicion de
vacunas farmacéuticas o tratamientos a nivel local, nacional o internacional, en vista
de la finalidad que se pretende conseguir.

En el caso concreto de Espafia, el legislador espafiol ha potenciado claramente
la libertad de investigacion con la Ley 14/2007, de 3 de julio, de Investigacion
Biomédica (en adelante LIB) (Espafia. BOE, 2007, p. 28826-28848). Sin embargo, la
Ley no agota toda la investigacion biomédica, sino determinados tipos que interesa
potenciar porque a nivel juridico y social constituyen un problema. Se establece por
tanto, como linea de principio la libertad de investigacién, pero con los debidos
controles que se actdan a través de los llamados Comités de Bioética.

Resulta necesario, en definitiva, evaluar hasta qué punto la investigacion
cientifica puede suponer un riesgo para la salud del ser humano individualmente
considerado, en atencion a la defensa del interés general. Las soluciones que se den
en este d&mbito deben llegar a un encuentro entre los intereses de los particulares

(afirmados en cualquier caso prevalentes en el art. 2 del Convenio sobre Derechos
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Humanos y Biomedicina del Consejo de Europa de 1997)° y los intereses para el
progreso social y la ciencia en la futura aplicacion biomédica. De todos modos, ningdn
dafio ni discriminacion de la persona puede ser consentido en este contexto, ya que el
debido respeto a la libertad y dignidad del hombre constituyen un minimo ético
irrenunciable.

En el &mbito europeo, el art. 8 de la Carta de Derechos Fundamentales de la
Unién Europea* consagra el derecho a la proteccién de datos personales como un
derecho con caracter auténomo, distinto del derecho a la tutela de la vida privada.
Ademads, la Constitucién contempla la necesidad de crear una autoridad independiente
s6lo para la proteccién de datos personales, lo que enfatiza dicho caracter. El articulo
16, apartado 1, del Tratado de Funcionamiento de la Uniéon Europea (TFUE),
introducido por el Tratado de Lisboa®, establece el principio segun el cual toda persona
tiene derecho a la proteccién de los datos de caracter personal que le conciernan.
Ademads, con el articulo 16, apartado 2, del TFUE, el Tratado de Lisboa introdujo una
base juridica especifica para la adopcion de normas relativas a la proteccién de datos
de caracter personal por parte de las instituciones, 6rganos y organismos, y por los
Estados miembros en el ejercicio de las actividades comprendidas en el &mbito de

aplicacion del Derecho de la Union, y de normas relativas a la libre circulacion de estos

® Articulo 2. “Primacia del ser humano.

El interés y el bienestar del ser humano deberan prevalecer sobre el interés exclusivo de la
sociedad o de la ciencia”.

* Hecha en Niza el 7 de diciembre de 2000 (DO 83, de 30 de marzo de 2010). Entrada en vigor
el 1 de diciembre de 2009. Version consolidada publicada en el DO C 326, de 26 de octubre de
2012.

Articulo 8. Proteccion de datos de caracter personal

“1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que la
conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la

persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona
tiene

derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad independiente”.

® Hechos en Lisboa el 13 de diciembre de 2007 (Espafia, BOE, 2009). Entrada en vigor el 1 de
diciembre de 2009. Version consolidada publicada en el DO C, 326, de 26 de octubre de 2012.
Articulo 16

“1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernan.

2. El Parlamento Europeo y el Consejo estableceran, con arreglo al procedimiento legislativo
ordinario, las normas sobre protecciéon de las personas fisicas respecto del tratamiento de
datos de caracter personal por las instituciones, drganos y organismos de la Unién, asi como
por los Estados miembros en el ejercicio de las actividades comprendidas en el ambito de
aplicacién del Derecho de la Unién, y sobre la libre circulacién de estos datos. El respeto de
dichas normas estara sometido al control de autoridades independientes.

Las normas que se adopten en virtud del presente articulo se entenderan sin perjuicio de las
normas especificas previstas en el articulo 39 del Tratado de la Union Europea”.
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datos. Por su parte, el art. 8 de la Directiva europea 95/46°, prevé una regulacion
especifica para los datos sensibles, dentro de los que se incluyen claramente los datos
de salud.

En palabras de Rodota (2003, p. 17),

el hecho de que nuestra vida se esté transformando sin duda
en un canje continuo de informaciones, y de que vivimos en un
flujo continuo de datos, ha atribuido a la proteccion de datos
una importancia creciente, desplazandola hacia el centro del
sistema politico-institucional, y atribuyéndola una importancia
creciente y autbnoma.

En este "mundo feliz de datos" necesitamos un robusto conjunto de reglas
sobre su proteccidn que estén hechas a prueba de futuro y se adapten a la era digital.
El gran protagonismo que en los ultimos afios han experimentado las cuestiones
relativas a la intimidad y a la proteccion de datos ha venido propiciado porque la
tecnologia ha ido avanzando a un ritmo exponencial, aportando grandes cambios a la
forma en que se utilizan los datos personales.

En particular, los datos afectantes a la salud se consideran que tienen la
categoria de sensibles’. Esta dltima nota impone que haya que garantizarles un nivel
de seguridad alto por lo que han de cumplir todos los requisitos que legalmente se
establecen, entre otras cuestiones, cuando son objeto de una transferencia
internacional (como por ejemplo, en el marco de la creacion de redes de informacion
sanitaria que facilitan proyectos de investigacion llevados a cabo por entidades

situadas en distintos paises®).

® Directiva 95/46/CE del Parlamento europeo y del Consejo de 24 de octubre de 1995 relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos (DOCE L, 281, de 23 de noviembre de 1995).

" Art. 7.3 LOPD: “Los datos de caracter personal que hagan referencia al origen racial, a la
salud y a la vida sexual s6lo podran ser recabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una Ley o el afectado consienta expresamente”. (Espafia. BOE,
1999 (a)).

® Documento de Trabajo del Grupo de Trabajo del art. 29 de la Directiva 95/46/CE, sobre el
tratamiento de datos personales relativos a la salud en los Historiales Médicos Electrénico
(HME), de 15 de febrero de 2007 (00323/07/ES WP 131). Este Grupo de trabajo se creé en
virtud del articulo 29 de la Directiva 95/46. Se trata de un érgano consultivo independiente que
interviene en materia de proteccion de las personas en lo que respecta al tratamiento de datos
personales. Sus funciones se hallan enunciadas en el articulo 30 de dicha Directiva, asi como
en el articulo 15, apartado 3, de la Directiva 2002/58/CE. Esta integrado por las Autoridades de
Proteccion de Datos de todos los Estados miembros, el Supervisor Europeo de Proteccién de
Datos y la Comisién Europea - que realiza funciones de secretariado-. Asimismo, los Estados
candidatos a ser miembros de la Unién y los paises miembros del Espacio Econémico Europeo
acuden a las reuniones del GT 29 en condicion de observadores. La Agencia Espafola de
Proteccion de Datos forma parte del mismo desde su inicio, en febrero de 1997. Disponible en:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm. Consulta 12 oct. 2013.
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La transferencia internacional de datos (en adelante TID) es, por tanto, una
cuestion que reviste gran importancia en el &mbito de la salud (por ejemplo, cuando se
trata de ensayos clinicos que se desarrollan en varios paises), pero que no ha sido
merecedora de mucha atencion doctrinal y jurisprudencial, a pesar de su innegable
complejidad juridica y relieve practico. Centrandonos en la regulacion de esta
institucion en el ordenamiento juridico espafiol, su normacion se contiene,
basicamente, en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal (en adelante, LOPD) (Espafia. BOE, 1999 (a), p.43088-43099) y
en su Reglamento de desarrollo aprobado por Real Decreto 1720/2007, de 21 de
diciembre (en adelante, RLOPD) (Espafia. BOE, 2008, p. 4103-4136), que adaptan la
legislacion espafiola a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

En dicha regulacion y para el estudio de la cuestién que nos ocupa, hay que
partir de la base de que en el conjunto de dicha normativa, no se establece un régimen
especifico dedicado a las TID en el campo de la salud, sino Unicamente referencias

puntuales que se veran a lo largo del desarrollo de este trabajo.

1 Elementos personales que intervienen en la TID

Hay que comenzar el estudio de esta materia precisando los términos
subjetivos que pueden estar implicados en las transferencias. Para ello, sefialaremos
las diferentes definiciones contenidas en los diversos textos legales.

Responsable del fichero:

LIB: “El responsable del fichero atenderd las solicitudes de ejercicio de los
derechos de acceso, rectificacion, cancelacion u oposicion formuladas por los sujetos
fuente, de conformidad con lo dispuesto en la normativa vigente sobre proteccién de
datos de caracter personal” (art. 66.3).

LOPD: “Persona fisica o juridica, de naturaleza publica o privada, u 6rgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento” (art. 3.d).

RLOPD: “Persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que sélo o conjuntamente con otros decida sobre la finalidad, contenido
y uso del tratamiento, aunque no lo realizase materialmente” (art. 5.1.q).

Elementos personales conforme a la normativa comunitaria

Dentro del &mbito propiamente dicho de las TID los dos actores que la
materializan, conforme a la normativa acuiada en la nomenclatura comunitaria, son el

exportador de datos y el importador:
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- Exportador de datos personales: persona fisica o juridica, publica o privada, u
organo administrativo situado en territorio espafol que realice, conforme a lo dispuesto
en el presente reglamento, una transferencia de datos de caracter personal a un pais
tercero (art. 5.1.] RLOPD). En principio, es un responsable del tratamiento, pero no
necesariamente, ya que en el RLOPD el exportador se desvincula del responsable lo
que supone una mejora técnica (Alvarez Rigaudias, 2010, p. 1803).

- Importador de datos personales: persona fisica o juridica, puablica o privada, u
o6rgano administrativo receptor de los datos en caso de transferencia internacional de
los mismos a un pais tercero, ya sea responsable del tratamiento, encargada del
tratamiento o tercero (art. 5.1. i RLOPD). Importador, en definitiva, es el responsable
que acepta recibir del exportador datos personales para su posterior tratamiento, o el
encargado del tratamiento que convenga en recibir del exportador datos personales
para su posterior tratamiento en nombre de éste, conforme a las instrucciones que
aquél le entrega.

También se les puede definir como: ‘Transmitente’ la persona fisica o juridica,
publica o privada, responsable del fichero o tratamiento de los datos de caracter
personal que son objeto de transferencia internacional, y ‘Destinatario’, la persona
fisica o juridica, publica o privada, situada fuera del territorio espafiol que recibe los

datos transferidos.

2 Concepto y clases de transferencia internacional de datos
2.1 Concepto

TID es una forma de tratamiento® que supone una transmision de los mismos
fuera del territorio de la Unién Europea (en adelante, UE) y del Espacio Econémico
Europeo (integrado por los siguientes paises: Islandia, Liechtenstein y Noruega), bien
constituya una cesién o comunicacion de datos, bien tenga por objeto la realizacién de
un tratamiento de datos por cuenta del responsable del fichero establecido en territorio

espafol (art. 5.1.s RLOPD)'. Es necesario que concurra también su caracter

° Tratamientos de datos personales: LOPD (art. 3.c): “Operaciones y procedimientos técnicos
de caracter automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias”. RLOPD (art. 5.1, letra t):
“Cualquier operacion o procedimiento técnico sea 0 no automatizado, que permita la recogida,
grabacion, conservacion, elaboracion, modificacion, consulta, utilizacién y cancelacién, bloqueo
0 supresion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”.

19| a referencia que en la definicion se realiza a la cesién y al acceso a los datos por cuenta de
terceros, podria causar problemas de interpretacion, pues llevaria a entender el concepto de
transferencia en un sentido especialmente amplio. El Tribunal de Justicia de la UE, en una
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internacional derivado de la circunstancia de que el destinatario de los datos esté
establecido fuera de Espafia y no del dato de que se dirija a un responsable o
encargado™. Con ello se quiere destacar el hecho de que nos estamos refiriendo a
salida fisica de los datos y no a la salida juridica de los mismos. Es decir, que se
entiende que hay transferencia internacional cuando los datos salen de la UE o del
Espacio Econdémico Europeo (salida fisica) aunque continte siendo de aplicacion la
legislacion nacional (salida juridica). Este seria el caso, como se acaba de referenciar,
de que el destinatario de los datos en el extranjero fuera un simple encargado del
tratamiento. En esta hipoétesis, pese a la transferencia de los datos al extranjero,
continuara siendo de aplicacion la legislacion espafola que es la que rige el
tratamiento de los datos puesto que el responsable de dicho tratamiento est4 en
Espafa. Pero no por ello dejara de existir una transferencia internacional. No podemos
identificar el caracter internacional de la transferencia con la pérdida de competencia
de la ley espariola.

En definitiva, existird una transferencia internacional tanto si el destinatario de
los datos en el extranjero tiene la consideracion de cesionario como si tiene la
consideracion de simple encargado del tratamiento de los mismos.

Desde un punto de vista técnico-juridico habra que entender como TID aquella
gue se da cuando exista un transporte de datos entre sistemas informaticos por
cualquier medio de transmision, difusion o cualquier otra forma de puesta a disposicion
de los datos siempre y cuando el pais de origen y de destino sean paises distintos. Es
por tanto indiferente el canal de transmision: soporte papel o digital (memoria) o
medios electrénicos Intranet o por Internet.

Este enfoque es adecuado en la medida en que el fin perseguido por la
regulacién sobre transferencias de datos es evitar la vulneracion del derecho a la
proteccién de los mismos una vez transferidos a terceros paises y el riesgo de dicha
vulneracién existe independientemente del medio por el cual los datos son transferidos
al margen de que ciertos canales presenten riesgos mas acusados, como puede ser la

transferencia por Internet.

esclarecedora sentencia (STJUE, de 6 de noviembre de 2003, Bodi Lindqvist, asunto C-101/01,
FJ 68), ha afirmado que la publicaciéon de datos via Internet, en una simple pagina Web, a un
destinatario indefinido, no constituye una operacion en tal sentido, ya que en las TID, el
receptor es un sujeto determinado. (Aberasturi Gorrifio, 2011, p. 335).

' La definicion proporcionada por el RLOPD, difiere notablemente de la establecida por la
Instruccién 1/2000, de 1 de diciembre, de la Agencia de Proteccion, relativa a las normas por
las que se rigen los movimientos internacionales de datos. Sin embargo, en la actualidad no
existe incompatibilidad ya que dicha norma ha sido anulada, en algunos de sus preceptos por
dos sentencias (S de la Audiencia Nacional de 15 de marzo 2002 y S del Tribunal Supremo de
25 de septiembre de 2006) y tacitamente derogada por el RLOPD, en virtud de su Disposicién
Derogatoria Unica, en todo lo que se le oponga.

62



Cad. Ibero-amer. Dir. Sanit. Brasilia, v.2, n.1, jan.jul. 2013 ISSN 2317-8396

2.2 Clases

De los diferentes criterios a los que se pueden someter las TID, el que toma
como base el diferente dmbito geogréafico en el que dichas transferencias pueden
operar constituye, sin lugar a dudas, el que presenta mayores consecuencias juridicas.
Puesto que dicho criterio se va a desarrollar ampliamente en el apartado posterior,
nos fijaremos ahora en otro tipo disefiado en la legislacion sobre proteccion de datos.

Asi, el art. 2.1 LOPD distingue dos tipos de TID:

- las realizadas desde un establecimiento del responsable del tratamiento
situado en territorio espafiol, es decir que el exportador de datos sea una entidad
establecida en Espafia. Son supuestos en los que un responsable establecido en
Espafa transmite los datos a un responsable establecido en el extranjero (aquel con
capacidad para decidir sobre la finalidad y el uso de los datos).

- las realizadas por un responsable del tratamiento que no se encuentre
establecido dentro de un territorio de la UE, pero utilice en el tratamiento medios
situados en territorio espafiol. En este caso, el responsable de datos personales que
se recogen en Espafa, serd la entidad que utilice los medios de tratamiento en dicho
pais y por tanto debera cumplir con la normativa de TID, teniendo en cuenta que en
este caso existe una TID por el mero hecho de que el responsable del fichero esté
situado fuera de la UE. Ademas, el responsable del fichero situado fuera de la UE al
gue se aplique la normativa de proteccién de datos espafiola, de conformidad con lo
establecido en el art. 5 LOPD, debera designar un representante en Espafia, ante el
gue los individuos cuyos datos se traten puedan ejercitar sus derechos de acceso,

rectificacion, cancelacion y oposicion.

3 Mecanica de actuacioén de las transferencia intern  acionales de datos

A la hora de examinar el funcionamiento de los flujos internacionales de datos
es cuando se manifiesta toda la complejidad de estas operaciones, ya que es preciso
distinguir diferentes situaciones en funcion del marco geografico en el que la

transferencia puede hacerse efectiva.

3.1 Transferencias a paises de la Union Europea y d el Espacio Econdémico

Europeo

2 Hay que entender que la delimitacién geografica se extiende también a los paises que
componen el Espacio Econémico Europeo.
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El objetivo que se trata de evitar en las TID es que datos recogidos y tratados
en un Estado sean utilizados en otro Estado sin las debidas garantias. El criterio
generalmente utilizado es el de la reciprocidad: la transferencia de datos personales
de un Estado a un tercer pais so6lo podra efectuarse cuando éste garantice un nivel de
proteccion adecuado; o bien, cuando preste las garantias idoneas que aseguren la
proteccion de los datos personales.

Como hemos apuntado en el concepto de TID, en la actualidad solo se
entienden por tal las que se realizan a paises terceros, es decir, la comunicacion de
datos que se opera desde Espafia a un pais que no sea uno de los Estados miembros
de la Union Europea o del denominado Espacio Econdémico Europeo (Islandia,
Liechtenstein y Noruega), ya que el espacio interior de dichos paises se encuentra
liberalizado®. Ello responde a que en estas hipétesis no existe para el titular de los
datos riesgo alguno, ya que la Directiva 95/46/CE ha armonizado los niveles de
proteccién de los Estados miembros, haciéndolos extensivos a los paises del EEE,
aunque de hecho no lo tengan™.

De este modo, en las TID que tengan lugar desde Espafia a los paises
mencionados, no se exige recabar la autorizacion del Director de la Agencia Espafiola
de Proteccion de Datos (en adelante AEPD), al igual que sucede con los paises de los

gue nos ocupamos a continuacion.

3.2 Transferencias a terceros paises que no requier en autorizacion del Director
de la Agencia Espafiola de Proteccién de Datos

Muy diferente es la regulacion que se establece cuando la TID tiene lugar fuera
del @mbito territorial indicado. El principio general para estas hipétesis es que no se
pueden realizar TID temporales ni definitivas, salvo que el pais de destino proporcione
un nivel de proteccién equiparable al que presenta el sistema espafiol o se trate de
supuestos legalmente excepcionados de la autorizacion del Director. En su defecto,
ademas de haberse observado lo dispuesto en la LOPD, se ha de obtener autorizacion
previa del Director de la AEPD, que soélo podra otorgarla si se obtienen garantias

adecuadas (art. 33.1 LOPD). No obstante, existen determinados supuestos de

¥ El RLOPD, a diferencia de lo establecido en la LOPD, incluye, ademéas de los Estados
miembros de la UE, como establece aquélla, a los paises del EEE.

“ En el proceso de adopcién de la Decisién, para evaluar el nivel de proteccién del tercer
Estado, la Comisién cuenta con la ayuda de los dictAmenes que emite el Grupo del articulo 29
de la Directiva europea (art. 30.1.b), con el apoyo de un Comité (art. 31). A dicho Grupo le
corresponde también comprobar la existencia de divergencias entre la legislacion y la practica
de los Estados miembros que pudieran afectar a la equivalencia de la proteccién de las
personas en lo que se refiere al tratamiento de datos personales, informando de ello a la
Comision (art. 30.2 Directiva 95/46/CE).

64



Cad. Ibero-amer. Dir. Sanit. Brasilia, v.2, n.1, jan.jul. 2013 ISSN 2317-8396

transferencias que, a pesar de no efectuarse dentro del ambito territorial indicado, no

requieren de la susodicha autorizacion.

3.2.1 Paises que presentan un nivel de proteccion e  quiparable

La determinacion de cuando un Estado ofrece un nivel de proteccion adecuado
puede ser evaluada por la Agencia Espafiola de Proteccion de Datos (AEPD), a través
de una resolucion administrativa, que debera ser publicada en el Boletin Oficial del
Estado (art. 67 RLOPD) o por la Comisién Europea (art. 34.k) LOPD y 68 RLOPD), sin
gque hasta el momento la primera Institucion haya ofrecido pronunciamiento alguno al
respecto. En dicha determinacién habra que tener en cuenta diferentes aspectos™.

Distinta ha sido la actuacién de la Comisién Europea que ha procedido a
sefalar el elenco de paises (las llamadas “listas blancas”) que, por el momento, si
gozan del nivel de proteccion exigido y que por orden cronoldgico de adopcion de las
Decisiones son: Suiza (Decision de la Comisién 2000/518/ CE, de 26 de julio de 2000),
las entidades que en EE.UU respetan los denominados Principios de Puerto Seguro
(compromisos Safe Harbor)'®, Canada'’, Argentina (Decision 2003/490/CE, de la
Comision de 30 de junio de 2003), Guernsey (Decision 2003/821/CE de la Comision,
de 21 de noviembre de 2003), la Isla de Man (Decisién 2004/411/CE de la Comision,
de 28 de abril de 2004), Jersey (Decision 2008/393/CE de la Comision, de 8 de mayo
2008), Islas Feroe (Decisién 2010/146/UE de la Comision, de 5 de marzo de 2010),
Andorra (Decision 2010/625/UE, de la Comision, de 19 de octubre de 2010), Israel
(Decision 2011/61/UE, de la Comision, de 31 de enero de 2011) y Republica Oriental
del Uruguay (Decision 2012/484/UE, de la Comision, de 21 de agosto de 2012). En

dltima instancia, cabe citar Nueva Zelanda como pais que, a pesar de no contar

!> Concretamente: la naturaleza de los datos, la finalidad y la duracién del tratamiento o de los
tratamientos previstos, el pais de origen y el pais de destino final, las normas de derecho,
generales o sectoriales, vigentes en el pais tercero de que se trate, el contenido de los
informes de la Comision de la Union Europea, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos paises (arts. 33.2 LOPD y 67.1 RLOPD).

'® Dichos principios constituyen, basicamente, criterios que garantizan que las entidades que
los asumen mantienen un nivel adecuado de proteccion de los datos de caracter personal y se
recogen en la Decisidon 2000/520/CE de la Comisidn, de 26 de julio de 2000 (DOUE L-215, de
25 de agosto de 2000). La relacién de las entidades “Harborites” disponible se encuentra en la
Web del Departamento de Comercio de EE.UU: https://www.export.gov/safehrbr/list.aspx.
gBarceIé y Pérez Asinari, 2009, p. 141-166).

’ Con respecto a este pais, se establecen matices sobre la posibilidad de transmitir datos a
importadores que se encuentren alli, dependiendo de si se trata de sujetos sometidos a la
Personal Informatio and Electronic Documents Act o no (Decisién 2002/02/CE, de 20 de
diciembre de 2001; DO L-02, de 4 de enero de 2002).
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expresamente con la valoracion positiva de la Comision, si ha obtenido aprobacion del
grupo de Trabajo del articulo 29 de la Directiva®®.

Cuando son los propios Estados miembros los que determinan bajo qué
condiciones un pais ostenta un nivel adecuado de proteccién de datos, ante la
diferente valoracion que puedan establecer respecto de un mismo pais, la Directiva
recoge un sistema de informacion a la Comision: por un lado, se impone a todos los
Estados miembros que informen a la Comision y a los demas Estados sobre la
consideracion del régimen de proteccion de un pais como adecuado con el fin de que,
ante la eventualidad de posibles divergencias, se puedan adoptar las medidas
oportunas (art. 26.3 Directiva 95/46/CE). Ademas, se establece un sistema por el que
la Comision pueda comprobar la situacion del citado derecho en un pais determinado y
obrar en consecuencia para que los Estados miembros eviten, en su caso,
transferencias a dicho pais (art. 25.3.4.5.6 Directiva 95/46/CE).

3.2.2 Excepciones legalmente establecidas

El art. 34 LOPD y 66.2 RLOPD, asi como el art. 26 de la Directiva 95/46/CE,
contemplan la posibilidad de realizar TID a terceros paises, sin necesidad de recabar
la autorizacion previa del Director AEPD y con independencia de cual sea el nivel que
a la proteccion de datos de caracter personal se otorgue cuando:

- la transferencia internacional de datos de carécter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espafia;

- la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional;

- la transferencia sea necesaria para la prevencion o para el diagndéstico
médicos, la prestacion de asistencia sanitaria o tratamiento médicos o la gestion de
servicios sanitarios;

- se refiera a transferencias dinerarias conforme a su legislacion especifica;

- el afectado haya dado su consentimiento inequivoco a la transferencia
prevista;

- la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcién de medidas precontractuales

adoptadas a peticion del afectado;

'® Dictamen 6/2010 Grupo de Trabajo del articulo 29, de 12 de octubre de 2010; Dictamen
11/2011 Grupo de Trabajo del articulo 29, de 4 de abril de 2011.
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- la transferencia sea necesaria para la celebracion o ejecucion de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un
tercero;

- la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés puablico. Tendra esta consideracién la transferencia solicitada por una
Administracion fiscal o aduanera para el cumplimiento de sus competencias;

- la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial;

- la transferencia se efectle, a peticién de persona con interés legitimo, desde
un Registro publico y aquélla sea acorde con la finalidad del mismo.

Estas excepciones son tan amplias que podrian llegar a desvirtuar la regla
general. El apartado tercero contempla directamente las que tienen su ambito de
actuaciéon dentro del sector sanitario como una de las hipétesis que quedan fuera del
régimen general del protocolo de actuacion de las TID. En cuanto a la precision del
ambito concreto al que se extiende la mencionada excepcion al representar una
desviacion que afecta a datos que gozan de una especial proteccion, ex art. 7.3 LOPD,
parece que lo deseable es que sea objeto de una interpretacion restrictiva y que sea
aplicada unicamente cuando las otras modalidades de hacer TID no se puedan
emplear (Aberasturi Gorrifio, 2011, p. 354).

También merece la pena destacar, de los supuestos del elenco que acabamos
de referenciar, el del consentimiento del afectado, por presentar un interés general. En
efecto, el consentimiento se ha articulado como la pieza clave de la normativa de
proteccion de datos espafiola™®. Generalmente, para obtener un consentimiento valido,
es necesario que se informe a los afectados de los extremos establecidos en el art. 5
LOPD, indicando la entidad que actuara como importador de los datos, los paises a los
gue se transfieran dichos datos y las finalidades de la transferencia. La manifestacion
de voluntad del interesado ha de ser, segun el art. 6 LOPD, inequivoca (que no deje
lugar a dudas), especifica (que se produzca con caracter concreto), de forma libre (sin
ningun tipo de coaccion o cortapisas) e informada (que, en cierto modo se subsume en
la caracteristica anterior, aunque le afiade la necesidad del deber de informacion,
recogida en el art. precedente) (Fernandez Lépez, 2010, p. 457). Ademas, dicho
consentimiento al recaer sobre uno de los denominados “datos sensibles”, es decir,

datos especialmente protegidos, habra de ser expreso y por escrito, en todo caso. De

% En este sentido, la Sentencia del Tribunal Constitucional 292/2000 ha definido el derecho a la
proteccion de los datos personales como un auténtico derecho fundamental. De ahi que el
principio del consentimiento se haya erigido en la columna vertebral para el tratamiento de
datos.
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cualquier modo, es importante enfatizar que un adecuado consentimiento informado
por parte del sujeto logrard, sin ningun género de dudas, simplificar el arduo proceso
de la TID.

3.3 Transferencias a terceros paises que requieren autorizacion del Director de
la Agencia Espafiola de Proteccion de Datos

Fuera de los supuestos que se han contemplado en los apartados anteriores, el
resto de TID requieren la autorizacidn previa del Director de la AEPD, cuyo
procedimiento se encuentra normado en los arts. 137-140 RLOPD, teniendo en cuenta
que la facultad de otorgar la autorizacion no constituye una potestad completamente
discrecional, ya que solo se puede denegar en los casos establecidos en el art. 70.3
RLOPD?. En caso contrario, sélo podra otorgarla si se obtienen garantias adecuadas
(art. 33 LOPD, art. 66.1 RLOPD), aportando el exportador un contrato escrito
celebrado con el importador en el que consten las garantias de respeto a la proteccion
de la vida privada de los afectados y a sus derechos vy libertades fundamentales y se
garantice el ejercicio de sus respectivos derechos (art. 70.2 RLOPD).

A tal efecto, se articulan dos mecanismos que implican la existencia de dichas
garantias para conseguir la preceptiva autorizacion: las Clausulas Contractuales Tipo y
las Normas Corporativas Vinculantes (Binding Corporate Rules - BCR). Ambos
constituyen instrumentos privados que suplen la labor de regulacion general del
legislador (Sancho Villa, 2008, p. 443).

3.3.1 Clausulas contractuales tipo

20 «En el supuesto contemplado en el apartado anterior, el Director de la Agencia Espafiola de
Proteccion de Datos podra denegar 0, en uso de la potestad que le otorga el articulo 37.1 f de
la Ley Orgéanica 15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia del
exportador, la transferencia, cuando concurra alguna de las circunstancias siguientes:

Que la situacion de proteccién de los derechos fundamentales y libertades publicas en el pais
de destino o su legislacién impidan garantizar el integro cumplimiento del contrato y el ejercicio
por los afectados de los derechos que el contrato garantiza.

Que la entidad destinataria haya incumplido previamente las garantias establecidas en
clausulas contractuales de este tipo.

Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan siendo o
no seran respetadas por el importador.

Que existan indicios racionales de que los mecanismos de aplicacién del contrato no son o no
seran efectivos.

Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear una
situacién de riesgo de dafio efectivo a los afectados.

La suspension se acordara previa la tramitacion del procedimiento establecido en la seccién
segunda del capitulo V del titulo IX del presente reglamento.

Las resoluciones del Director de la Agencia Espafiola de Proteccion de Datos por las que se
deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las que
se refiere este apartado seran notificadas a la Comision de las Comunidades Europeas cuando
asi sea exigible”.
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Dichas clausulas se erigen en un mecanismo especialmente apto para facilitar
el acuerdo de garantia entre importador y exportador al que acabamos de referirnos y
constituyen el instrumente mas utilizado por las empresas que solicitan autorizaciones
de TID. Su regulacion se contiene en los arts. 33.1 LOPD y 70.2 RLOPD que las
conciben como métodos para homologar el sistema de proteccion de datos en los
paises que no cuentan con un nivel de proteccion adecuado.

En efecto, el articulo dltimamente citado, determina que el responsable del
fichero o tratamiento puede aportar un contrato escrito celebrado entre el exportador y
el importador. Dicho contrato ha de contener los datos que son objeto de la
transferencia y se estableceran respecto a los mismos las necesarias garantias de
respeto a la proteccion de la vida privada de los afectados y a sus derechos y
libertades fundamentales y se garantizara el ejercicio de sus respectivos derechos.

Las partes pueden fijar libremente el contenido del contrato en el extremo
relativo al ofrecimiento de las garantias necesarias. No obstante, la necesidad de que
la AEPD determine si quedan o no suficientemente cubiertas dichas garantias, se
puede obviar si las partes utilizan clausulas contractuales modelo aprobadas por la
Comision europea (art. 70.2 RLOPD).

Existen dos tipos de clausulas: de responsable a responsable (Decision
2001/497/CE, de 15 de junio de 2001, modificada por la Decisiébn 2004/915/CE, de 27
de diciembre de 2004). Estos tipos de clausulas, conocidos como Modelo | y Modelo |l,
respectivamente, se pueden utilizar, por tanto, para las transferencias entre
responsables del tratamiento, el exportador establecido en Espafia y el importador
establecido en un Estado que no proporcione un nivel adecuado de proteccion. A ellas
hay que afiadir, a partir del 15 de mayo de 2010, las clausulas de responsable a
encargado establecido en paises que no tengan el adecuado nivel de proteccion
(Decision 2010/87/UE de la Comision, de 5 de febrero de 2010, que incorpora la figura
del subencargado).

Las TID basadas en tales clausulas requieren la tramitacion de un expediente

de autorizacion del Director AEPD.

3.3.2 Normas corporativas vinculantes ( binding corporate rules - BCR)

Dentro del apartado dedicado a las TID a paises sin nivel de proteccion
adecuado, el RLOPD, establece una regulacion embrionaria de las transferencias
realizadas en el seno de grupos multinacionales de empresas. Esta posibilidad se ha
desarrollado en tiempos recientes cuando las empresas han empezado a establecer
normas de caracter interno, de obligado cumplimiento para todas las empresas del

grupo, que regulan determinados aspectos relacionados, generalmente, con la
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seguridad de la informacion, codigo de conducta de empleados, etc. En palabras de
Rubi Navarrete (2012), constituyen una “nueva herramienta que permite definir el
marco de actuacion aplicable a las TID intragrupo”. Precisamente, su ambito de
actuacion, determinara que en muchas ocasiones no puedan aplicarse a las
transferencias de muestras biologicas, ya que estan pensadas solo para grupos de
empresas.

El art. 70. 4 y el dltimo apartado del art. 137 RLOPD determinan el régimen
juridico aplicable a dicho tipo de transferencias. EI complemento a dicha regulacion se
encuentra en diferentes documentos elaborados por el Grupo del art. 29 de la Directiva
95/46/CE, atinentes al contenido de las normas corporativas vinculantes y al
procedimiento previo, que se desarrolla entre los diversos Estados miembros
implicados en su aprobacion:

WP 155 - Preguntas mas frecuentes sobre BCR.

WP 154 - Cuadro que establece la estructura de las BCR.

WP 153 - Cuadro que establece la relacion de los elementos y principios que
deben contener las BCR.

WP 108 - Modelo de solicitud de autorizacién de transferencia internacional
basada en BCR en el @mbito del procedimiento coordinado.

WP 107 - Documento sobre la competencia de las Autoridades de Control
europeas en el procedimiento coordinado de aprobacion de las BCR.

WP- 74 - Documento sobre la aplicacion del articulo 26.2 de la Directiva
95/46/CE a las BCR.

4 Actuaciones comunes que se deben llevar a cabo an  te la Administracion

En todos los caso de TID resulta esencial el cumplimiento de todas las
garantias que las diferentes normas exigen que se efectlen rigurosamente. La entidad
encargada de realizar dicha fiscalizaciébn es la AEPD que lo llevara a cabo en el
momento de prestar la autorizacién, cuando sea preceptiva o, siempre, cuando la
transferencia se inscriba en el Registro correspondiente (art. 36.2.b LOPD), previa la
correspondiente notificacion (art. 26.1 LOPD y 66 RLOPD). La obligacion de
notificacion se impone por la Ley, en todo caso, tanto si se trata de ficheros publicos
(art. 20.2 LOPD), como privados (art. 26.2 LOPD) y entre los extremos objeto de
notificacion (identidad del responsable del fichero, finalidad, tipo de datos, medidas de
seguridad, cesiones previstas) destaca, particularmente, la precision de las
transferencias internacionales que se prevean realizar (art. 26.2 LOPD). La notificacién
se articulard siguiendo el procedimiento ordinario establecido en el Reglamento, sin

que para estos casos se exijan requisitos especificos (arts. 130 y ss. RLOPD). Es
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interesante destacar que si la necesidad o intencién de transferir los datos surge con
posterioridad a la creacion del fichero el responsable debe solicitar una modificacion
del contenido del asiento en el Registro, para que conste la transferencia proyectada
(art. 130 RLOPD).

5 Régimen de infracciones y sanciones

Como se ha puesto de manifiesto, en muchisimas ocasiones, y sin ser
conscientes de ello por parte de la mayoria de los sujetos que intervienen en las TID,
dicha operacion supone y conlleva numerosas consecuencias legales, siendo
seguramente las mas relevantes las relativas a las elevadisimas sanciones que
pueden originar (multas de 600 a 600.000 euros).

Sin embargo, dicho régimen ha sufrido dltimamente una notable modificacion
en virtud de la disposicion final quincuagésima sexta de la Ley 2/2011, de 4 de marzo,
de Economia Sostenible (Espafia. BOE, 2011, p. 25033-25235). La reforma en
cuestién afecta a los arts. 43 a 46 y 49 de la LOPD que se enmarcan en el Titulo VII,
referido a las infracciones y sanciones.

La mencionada reforma ha sido acogida muy favorablemente ya que “permite
suavizar sustancialmente el régimen sancionador hasta ahora previsto en la LOPD”,
constituyendo “una vieja pretension de algunos sectores, que veian en dicho régimen
un elemento enormemente perturbador para los responsables de ficheros y
tratamientos” (Pifiar Mafias y Canales Gil, 2011, pp. 17-18), aunque contintda siendo
un sistema considerablemente exigente (Ferré Tous, 2011, p. 84). Entre otras
novedades que incorpora la presente legislacion, cabe destacar la modificacion de la
tipificacion de las infracciones que se reducen considerablemente: la comunicacién o
cesion de datos sin legitimacion pasa a ser infraccion grave (en lugar de muy grave),
salvo que afecte a los datos especialmente protegidos (art. 7.2.3.5 LOPD) y la cesion
de datos a un encargado sin cumplir las previsiones formales previstas en el art. 12 de
la LOPD se considera infraccion leve. Dentro del catalogo de infracciones graves
figuran: no inscribir el fichero de datos de caracter personal en el Registro General de
Proteccion de Datos cuando haya sido requerido para ello por el Director de la
Agencia; tratar datos personales sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en la Ley y sus
disposiciones de desarrollo; el impedimento o la obstaculizacion del ejercicio de los
derechos de acceso, rectificacion, cancelacién y oposicion.

El otro gran bloque donde se ubican las modificaciones mas importantes es en
el art. 45 que recoge el régimen de graduacion y fijacion de la cuantia de la sancion.

De este modo, se sube el suelo y se baja el techo de las infracciones leves, de tal
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forma que si antes la minima penalizacién de una infraccién leve era de 600 euros,
ahora es de 900, y si antes el tope eran 60.000 euros, ahora son 40.000. Este techo
de 40.000 para las leves situa el suelo de las infracciones graves en 40.001 euros,
manteniendo el maximo en 300.000 euros. Las muy graves siguen siendo sancionadas
con multas de 300.001 a 600.000 euros. Dentro de este mismo articulo se introducen
nuevos criterios a la hora de graduar la cuantia de las sanciones® y para su
atenuacion®.

Finalmente, se crea un nuevo apartado (art. 45.6) que introduce la medida del
apercibimiento. Se trata de una medida excepcional y limitada (s6lo procede cuando
concurran de forma significativa los criterios de atenuacién) que permite avisar de la
irregularidad y requerir la adopcién de las medidas que sean oportunas. Se reserva
para los casos en que los hechos sean constitutivos de infracciones leves o graves, y
cuando el infractor no hubiese sido sancionado o apercibido con anterioridad. Si el
apercibimiento no se cumple en el plazo establecido, provocara la apertura de un
procedimiento sancionador por dicho incumplimiento.

En cuanto al régimen de infracciones y sanciones establecido para las
infracciones que se cometan en ficheros de titularidad publica se contempla en los
arts. 46 y 48 LOPD (art. 43.2). El articulo 46, que también se ha visto reformado por la
Ley de Economia Sostenible, ha quedado configurado de la siguiente manera:

1. “Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en

ficheros de titularidad puablica o en relacion con tratamientos cuyos responsables lo

L Art. 45.4: “La cuantia de las sanciones se graduara atendiendo a los siguientes criterios: El
caracter continuado de la infraccion. El volumen de los tratamientos efectuados. La vinculacién
de la actividad del infractor con la realizacion de tratamientos de datos de caracter personal. El
volumen de negocio o actividad del infractor. Los beneficios obtenidos como consecuencia de
la comision de la infraccién. El grado de intencionalidad. La reincidencia por comision de
infracciones de la misma naturaleza. La naturaleza de los perjuicios causados a las personas
interesadas o0 a terceras personas. La acreditacién de que con anterioridad a los hechos
constitutivos de infraccion la entidad imputada tenia implantados procedimientos adecuados de
actuacion en la recogida y tratamiento de los datos de caracter personal, siendo la infraccion
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no debida a una
falta de diligencia exigible al infractor. Cualquier otra circunstancia que sea relevante para
determinar el grado de antijuridicidad y de culpabilidad presentes en la concreta actuacion
infractora”.

2 Art. 45.5: “El 6rgano sancionador establecera la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella en que
se integra la considerada en el caso de que se trate, en los siguientes supuestos: Cuando se
aprecie una cualificada disminucion de la culpabilidad del imputado o de la antijuridicidad del
hecho como consecuencia de la concurrencia significativa de varios de los criterios enunciados
en el apartado 4 de este articulo. Cuando la entidad infractora haya regularizado la situacion
irregular de forma diligente. Cuando pueda apreciarse que la conducta del afectado ha podido
inducir a la comision de la infracciéon. Cuando el infractor haya reconocido espontaneamente su
culpabilidad. Cuando se haya producido un proceso de fusidon por absorcion y la infraccién
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente”.
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serian de ficheros de dicha naturaleza, el érgano sancionador dictara una resolucion
estableciendo las medidas que procede adoptar para que cesen 0 se corrijan los
efectos de la infraccion. Esta resolucion se notificara al responsable del fichero, al
organo del que dependa jerarquicamente y a los afectados si los hubiera.

2. El 6rgano sancionador podra proponer también la iniciacién de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacién sobre régimen disciplinario de las Administraciones
Pdblicas.

3. Se deberan comunicar al 6rgano sancionador las resoluciones que recaigan
en relacion con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicard al Defensor del Pueblo las actuaciones
que efectle y las resoluciones que dicte al amparo de los apartados anteriores”.

Los autores no han dejado de subrayar que este sistema de infraccion sin
sancién constituye una de las previsiones mas llamativas de la LOPD que introduce
una evidente discriminacion entre ficheros de titularidad privada y publica a efectos de
establecer las consecuencias represoras que de la comision de las infracciones
tipificadas en la Ley se pueden derivar (Fernandez Salmeron y Valero Torrijos, 2010,
paginas 2188-2194).

6 La suspensién de las transferencias internacional es de datos

En el marco punitivo es muy importante, ademas, tener en cuenta la facultad
que el art. 37.1.f LOPD concede al Director de la AEPD para ordenar la cesacion de
los tratamientos y la cancelacion de los ficheros cuando no se ajusten a las
disposiciones legales. Desarrollando la disposicion legal, el RLOPD hace referencia
expresa a la posibilidad de acordar, previa audiencia del exportador, la suspension
temporal de la transferencia, si bien so6lo estd prevista en los supuestos de
transferencias a paises con nivel adecuado de proteccién si se dan una serie de
circunstancias, fundamentalmente, cuando se haya constatado o haya indicios
racionales de que el importador concreto que recibira la informacién ha vulnerado los
principios de proteccién de datos (art. 69 RLOPD), o cuando las transferencias
obtienen autorizacion al amparo de un contrato suscrito entre importador y exportador,
supuesto en el que la facultad de suspensién cuenta con un mayor campo de
actuacién, como se comprueba al examinar las circunstancias que han de concurrir
para que se pueda acordar (art. 70.3 RLOPD).

La referida suspensién se tramita, en ambos casos, ateniéndose al

procedimiento establecido en los arts. 141-144 RLOPD.
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7 Perspectivas de futuro

Sin duda alguna, la Directiva europea sobre proteccion de datos esta pidiendo
a gritos una actualizacion que pueda hacer eficaz la alta proteccién que se pretende
lograr®®. La Comisién Europea ha detectado esta situacion y ha propuesto, con fecha
de 25 de enero de 2012*, una gran reforma general del marco juridico europeo de las
normas de proteccion de datos personales que logre armonizar las divergencias que
en los diferentes Estados miembros de la Unién Europea se han suscitado en cuanto a
su ejecucién y cumplimiento®. Como se ha puesto de manifiesto, la rapida evolucién
tecnoldgica ha supuesto nuevos retos para la proteccion de los datos personales. Se
ha incrementado enormemente la magnitud del intercambio y la recogida de datos. La
tecnologia permite que tanto las empresas privadas como las autoridades publicas
utilicen datos personales en una escala sin precedentes a la hora de desarrollar sus
actividades. Las personas fisicas difunden un volumen cada vez mayor de informacién
personal a escala mundial. La techologia ha transformado tanto la economia como la
vida social y requiere que se facilite ain mas la libre circulacion de datos dentro de la
Unién y la transferencia a terceros paises y organizaciones internacionales,
garantizando al mismo tiempo un elevado nivel de proteccion de los datos
personales®. En concreto, con respecto a la TID se considera que la complejidad de
las normas en materia de transferencias internacionales de datos personales
constituye un impedimento sustancial a su funcionamiento, ya que se necesita

transferir con regularidad datos personales de la UE a otras partes del mundo.

2% “Ha llegado por ello el momento de establecer un marco mas sélido y coherente en materia
de proteccion de datos en la UE, con una aplicacion estricta que permita el desarrollo de la
economia digital en el mercado interior, otorgue a los ciudadanos el control de sus propios
datos y refuerce la seguridad juridica y practica para las personas fisicas, los operadores
econdmicos y las autoridades publicas (Propuesta de Reglamento del Parlamento Europeo y
del Consejo relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (Reglamento general de proteccion de
datos) Bruselas, 25.1.2012 COM (2012) 11 final 2012/0011 (COD), Considerando 6. (DAVARA
RODRIGUEZ, 2011).
% Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y
Social europeo y al Comité de las regiones COM (2012) 9 final. Para mayor informacion se
puede consultar: http://ec.europa.eu/justice/data-protection/index_es.htm.
?® La Comisién del PE de Libertades Civiles, Justicia y Asuntos de Interior tiene prevista la
votacion de los informes sobre el Reglamento de Proteccion de Datos (ponente: Jan Philipp
Albrecht (Verdes / ALE, DE)) y de la Directiva (Ponente: Dimitrios Droutsas (S & D, GR)) para
lunes, 21 de octubre 2013 a las 6.30 horas, en Estrasburgo. El comité adoptara un mandato
para las negociaciones con el Consejo con el fin de tratar de llegar a un acuerdo sobre el
aquete de proteccion de datos antes de las elecciones europeas de mayo de 2014.
® Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento general de proteccion de datos) Bruselas, 25.1.2012
COM (2012) 11 final 2012/0011 (COD), Considerando 5.
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A diferencia de lo que sucede en la regulacién actual que, como dijimos, no
presenta ninguna disposicién especifica para el tratamiento de datos relativos a la
salud, la Propuesta de Reforma de la que nos venimos ocupando explica: “el
tratamiento de datos personales relativos a la salud, como categoria especial de datos
gue merece mayor proteccion, puede justificarse a menudo por motivos legitimos en
beneficio de los ciudadanos y la sociedad en su conjunto, en particular cuando se trate
de garantizar la continuidad de la asistencia sanitaria transfronteriza. Por tanto, el
presente Reglamento debe establecer unas condiciones armonizadas para el
tratamiento de los datos personales relativos a la salud, sujetas a garantias
especificas y adecuadas a fin de proteger los derechos fundamentales y los datos
personales de las personas fisicas. Ello incluye el derecho de las personas fisicas a
acceder a sus datos personales relativos a la salud, por ejemplo los datos de sus
historias clinicas que contengan informacién de este tipo como los diagndésticos, los
resultados de exdmenes, las evaluaciones de los facultativos y cualesquiera

tratamientos o intervenciones practicadas” (Considerando 122)?’.

2" Articulo 81: “Tratamiento de datos personales relativos a la salud

1. Dentro de los limites establecidos en el presente Reglamento y de conformidad con el
articulo 9, apartado 2, letra h), el tratamiento de datos personales relativos a la salud debera
realizarse sobre la base del Derecho de la Union o de los Estados miembros, que debera
establecer las disposiciones especificas adecuadas para salvaguardar los legitimos intereses
del interesado, y debera ser necesario:

a) a los fines de la medicina preventiva o la medicina del trabajo, el diagnéstico médico, la
prestacion de asistencia sanitaria o el tratamiento o la gestién de los servicios de asistencia
sanitaria, siempre que tales datos sean tratados por un profesional sanitario sujeto a la
obligacién del secreto profesional o por otra persona también sujeta a una obligacion de
confidencialidad equivalente en virtud de la legislacion del Estado miembro o de las normas
establecidas por los organismos nacionales competentes; o

b) por razones de interés publico en el ambito de la salud publica, como la proteccién contra
riesgos sanitarios transfronterizos graves, o para garantizar altos niveles de calidad y seguridad
de los medicamentos o del material sanitario; o

) por otras razones de interés publico en ambitos como la proteccion social, especialmente a
fin de garantizar la calidad y la rentabilidad de los procedimientos utilizados para resolver las
reclamaciones de prestaciones y de servicios en el régimen del seguro de enfermedad.

2. El tratamiento de datos personales relativos a la salud que sea necesario para los fines de la
investigacion histérica, estadistica o cientifica, como el establecimiento de registros de
pacientes con el fin de mejorar el diagndstico, distinguir entre tipos de enfermedades similares
y preparar estudios para terapias, estara supeditado al cumplimiento de las condiciones y
garantias contempladas en el articulo 83.

3. La Comision estara facultada para adoptar actos delegados, de conformidad con lo
dispuesto en el articulo 87, a fin de especificar otras razones de interés publico en el ambito de
la salud publica a que se refiere el apartado 1, letra b), asi como los criterios y requisitos de las
garantias del tratamiento de datos personales a los fines a que se hace referencia en el
apartado 1".

Articulo 83: “Tratamiento para fines de investigacién historica, estadistica o cientifica

1. Dentro de los limites del presente Reglamento, podran tratarse los datos personales para
fines de investigacion histdrica, estadistica o cientifica sélo si:

a) dichos fines no pueden lograrse de otra forma mediante un tratamiento de datos que no
permita o que ya no permita la identificacion del interesado;
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El Capitulo V esta dedicado en exclusiva a las Transferencias Internacionales
de Datos. Es ncesario comenzar denunciando que no se contiene ninguna definicion

de “transferencia de datos"®

. Ante tal laguna la Comision de Libertades Civiles,
Justicia y Asuntos de Interior del Parlamento Europeo propone la siguiente:
«transferencia»: “toda comunicacion de datos personales, puestos de manera activa a
disposicion de un numero limitado de partes identificadas, con el conocimiento o la
intencién del remitente de dar acceso al destinatario a los datos personales™.

Dicho capitulo presenta el siguiente contenido:

El articulo 40 establece, como principio general, que la observancia de las
obligaciones que figuran en dicho capitulo es de obligado cumplimiento para toda
transferencia de datos de caracter personal a terceros paises u organizaciones
internacionales, incluidas las transferencias ulteriores.

El articulo 41 fija los criterios, condiciones y procedimientos para la adopcion
de una decision relativa a la adecuacion del nivel de proteccién de datos por parte de
la Comision, basada en el articulo 25 de la Directiva 95/46/CE. Entre los criterios que
deberan tenerse en cuenta para que la Comision evalle si existe o no un nivel
adecuado de proteccion se incluyen expresamente el Estado de Derecho, el recurso
jurisdiccional y la supervision independiente. El articulo confirma ahora explicitamente
la posibilidad de que la Comision evalle el nivel de proteccién que ofrece un territorio

0 un sector de tratamiento en un tercer pais. Esta hipotesis constituye la regla general.

b) los datos que permitan la atribucion de informacién a un interesado identificado o

identificable se conservan por separado del resto de la informacion, en la medida en que dichos

fines puedan lograrse de este modo.

2. Los organismos que llevan a cabo investigaciones histéricas, estadisticas o cientificas

podran publicar o hacer publicos por otra via datos personales sélo si:

a) el interesado ha dado su consentimiento en las condiciones establecidas en el articulo 7;

b) la publicacion de los datos personales es necesaria para presentar los resultados de una

investigacién o para facilitar una investigacion, siempre que los intereses o los derechos o

libertades fundamentales del interesado no prevalezcan sobre tales objetivos; o

c) el interesado ha hecho publicos los datos.

3. La Comision estara facultada para adoptar actos delegados, de conformidad con el articulo

86, a fin de especificar los criterios y requisitos del tratamiento de los datos personales a los

efectos mencionados en los apartados 1 y 2, asi como las limitaciones necesarias a los

derechos de informacién y de acceso por parte del interesado, y de detallar las condiciones y
arantias de los derechos del interesado en tales circunstancias”.

® Tal y como ha sido puesto de manifiesto en el Dictamen del Comité Econdmico y Social

Europeo sobre la Propuesta de Reglamento. El Dictamen se puede consultar en: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:229:0090:0097:ES:PDF .

? Enmienda 86 Propuesta de Reglamento Articulo 4 — punto 3 bis (nuevo). Justificacién Es

necesaria la definicion de «transferencia» para distinguirla de la puesta a disposicidn (publica)

de los datos. El texto se puede consultar en:

http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/pr/922/922387/922387es.

pdf .
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Por ello, para las transferencias a terceros paises en relacién con las cuales la
Comisiéon no haya adoptado ninguna decision de adecuacion, el articulo 42 requiere
que se aporten las garantias apropiadas, especialmente clausulas tipo de proteccion
de datos, normas corporativas vinculantes y clausulas contractuales. La posibilidad de
hacer uso de clausulas tipo de proteccion de datos de la Comision se basa en el
articulo 26, apartado 4, de la Directiva 95/46/CE. Como novedad, estas clausulas tipo
de proteccion de datos también pueden ser adoptadas ahora por una autoridad de
control y ser declaradas generalmente validas por la Comisién. Las normas
corporativas vinculantes se mencionan ahora especificamente en el texto juridico. La
opcion de las clausulas contractuales ofrece cierta flexibilidad al responsable o al
encargado del tratamiento, aunque esta sujeta a la autorizacion previa por parte de las
autoridades de control.

El articulo 43 describe con mayor detalle las condiciones aplicables a las
transferencias realizadas en el marco de normas corporativas vinculantes, sobre la
base de las practicas y requisitos actuales de las autoridades de control.

El articulo 44 define y aclara, detalladamente, las excepciones a una
transferencia de datos sobre la base de las disposiciones en vigor del articulo 26 de la
Directiva 95/46/CE. Ello se aplica en particular a las transferencias de datos requeridas
y necesarias para la proteccion de intereses publicos importantes, por ejemplo en caso
de transferencias internacionales de datos entre autoridades de competencia,
administraciones fiscales o aduaneras, 0 entre servicios competentes en materia de
seguridad social o de gestibn de la pesca. Por otra parte, en determinadas
circunstancias una transferencia de datos puede estar justificada por un interés
legitimo del responsable o del encargado del tratamiento, aunque Unicamente después
de haber evaluado y documentado las circunstancias de dicha operacion de

transferencia®.

% Articulo 44. “Excepciones

1. En ausencia de una decision de adecuacion de conformidad con lo dispuesto en el articulo
41 o de garantias apropiadas de conformidad con lo dispuesto en el articulo 42, solo podra
procederse a una transferencia o una serie de transferencias de datos personales a un tercer
pais 0 una organizacion internacional cuando:

a) el interesado haya dado su consentimiento a la transferencia propuesta, tras haber sido
informado de los riesgos que entrafia debido a la ausencia de una decisién de adecuacion y de
garantias apropiadas; o

b) la transferencia sea necesaria para la ejecucidon de un contrato entre el interesado y el
responsable del tratamiento o para la implementacién de medidas precontractuales adoptadas
a solicitud del interesado; o

¢) la transferencia sea necesaria para la celebracion o ejecucién de un contrato, en interés del
interesado, entre el responsable del tratamiento y otra persona fisica o juridica; o

d) la transferencia sea necesaria por motivos importantes de interés puablico; o
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Cierra el Capitulo el articulo 45 que establece explicitamente mecanismos de
cooperacion internacional para la proteccion de los datos de caracter personal entre la
Comision y las autoridades de control de terceros paises, especialmente aquellas que
se considera que ofrecen un nivel de proteccion adecuado, teniendo en cuenta la
Recomendacion de la Organizacion para la Cooperacion y el Desarrollo Economicos
(OCDE) para la cooperacion transfronteriza en la ejecucion de leyes que protegen la
privacidad, de 12 de junio de 2007

Referencias

e) la transferencia sea necesaria para el reconocimiento, el ejercicio o la defensa de un
derecho en un procedimiento judicial; o

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otra
persona, cuando el interesado esté fisica o juridicamente incapacitado para dar su
consentimiento; o

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién
o de un Estado miembro, tenga por objeto facilitar informacién al publico y esté abierto a la
consulta del publico en general o de cualquier persona que pueda acreditar un interés legitimo,
en la medida en que se cumplan, en cada caso particular, las condiciones que establece el
Derecho de la Union o de un Estado miembro para la consulta; o

h) la transferencia sea necesaria para la satisfaccion de los intereses legitimos del responsable
o del encargado del tratamiento, que no puedan ser calificados de frecuentes ni de masivos, y
el responsable o el encargado hayan evaluado todas las circunstancias que rodean la
operacion o la serie de operaciones de transferencia de datos y hayan ofrecido en su caso,
sobre la base de dicha evaluacidn, garantias apropiadas con respecto a la proteccion de datos
personales.

2. Una transferencia efectuada de conformidad con el apartado 1, letra g), no implicara la
totalidad de los datos personales ni categorias enteras de datos personales contenidos en el
registro. Cuando la finalidad del registro sea la consulta por parte de personas que tengan un
interés legitimo, la transferencia solo se efectuara a solicitud de dichas personas o cuando ellas
sean las destinatarias.

3. Cuando el tratamiento se efectle de conformidad con el apartado 1, letra h), el responsable
o el encargado del tratamiento prestaran especial atencién a la naturaleza de los datos, la
finalidad y la duracion de la operacion o las operaciones de tratamiento propuestas, asi como la
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6. El responsable o el encargado del tratamiento documentardn, en la documentacion
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en el apartado 1, letra h), e informaran de la transferencia a la autoridad de control.

7. La Comision estara facultada para adoptar actos delegados, de conformidad con lo
dispuesto en el articulo 86, a fin de especificar los «motivos importantes de interés publico» a
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las garantias apropiadas contempladas en el apartado 1, letra h)”.
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Reglamento de Proteccion de Datos (ponente: Jan Philipp Albrecht (Verdes / ALE, DE)) y de la
Directiva (Ponente: Dimitrios Droutsas (S & D, GR)) que tuvo lugar el 21 de octubre 2013 en
Estrasburgo. ElI comité adoptara un mandato para las negociaciones con el Consejo con el fin
de tratar de llegar a un acuerdo sobre el paquete de proteccion de datos antes de las
elecciones europeas de mayo de 2014, fecha limite para su aprobacion.
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