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Resumo

Objetivo: Analisar criticamente a governanga de dados em satide no contexto da transformacao digital,
articulando a critica ao capitalismo de vigilancia e a ética da informagdo como bases para delimitar
balizas ético-juridicas orientadas a dignidade, a autonomia informacional e a ndo mercantilizagdo de
dados sensiveis no contexto brasileiro. Metodologia: Revisdo integrativa de literatura e andlise
teorico-documental, com abordagem qualitativa e interpretativa, abrangendo producdes académicas e
documentos institucionais publicados entre 2018 e 2025, organizados em eixos conceituais,
regulatorios e de protegdo da privacidade. Resultados: A andlise evidenciou insuficiéncias de
transparéncia e responsabiliza¢do no tratamento de dados em satde, com fragilizacdo da autonomia
informacional e ampliacdo das assimetrias de poder entre titulares e agentes de tratamento. Identificou-
se também o aumento dos riscos de captura e exploracdo econdmica de dados em ambientes de
plataformizagdo, mesmo em contextos formalmente regulamentados, como o estabelecido pela Lei
Geral de Protecdo de Dados Pessoais. Conclusdo: A governanga de dados em satde requer limites
ético-juridicos que ultrapassem a conformidade formal, com o fortalecimento de avaliagdes de
impacto, mecanismos de auditabilidade e praticas técnicas de prote¢do da privacidade, articulados a
arranjos institucionais de prestacdo de contas e controle social. Esses elementos sdo essenciais para
preservar a dignidade e a autonomia dos sujeitos e evitar a conversao de dados sensiveis em recursos
econdmicos.

Palavras-chave: Gestdo da informacdo em saude; Saude digital; Privacidade; Etica; Protecao da
informagao.
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Abstract

Objective: To critically analyze health data governance in the context of digital transformation,
articulating the critique of surveillance capitalism and the ethics of information as bases for defining
ethical-legal boundaries oriented to dignity, autonomy, and the non-commodification of sensitive data
in the Brazilian context. Methods: Integrative literature review and theoretical-documentary analysis,
with a qualitative and interpretive approach, covering academic publications and institutional
documents published between 2018 and 2025, organized into conceptual, regulatory, and privacy-
protection axes. Results: The analysis revealed shortcomings in transparency and accountability in
health data processing, with weakened informational autonomy and increased power asymmetries
between data subjects and controllers. The findings also identified an increase in the risks of data
capture and economic exploitation in platformized environments, even in formally regulated contexts,
such as the one established by the Brazilian General Data Protection Law (LGPD). Conclusions:
Health data governance requires ethical-legal limits that go beyond formal compliance, with the
strengthening of impact assessments, auditability mechanisms, and privacy-enhancing technical
practices, combined with institutional arrangements for accountability and social oversight. These
elements are essential to preserve individuals' dignity and autonomy and to prevent the conversion of
sensitive data into economic resources.

Keywords: Health Information Management; Digital Health; Privacy; Ethics; Information Security.

Resumen

Objetivo: Analizar criticamente la gobernanza de datos en salud en el contexto de la transformacion
digital, articulando la critica al capitalismo de vigilancia y la ética de la informacién como bases para
delimitar limites ético-juridicos orientados a la dignidad, la autonomia y la no mercantilizacion de
datos sensibles en el contexto brasilenio. Métodos: Revision integradora de literatura y analisis teérico-
documental, con enfoque cualitativo e interpretativo, abarcando publicaciones académicas y
documentos institucionales publicados entre 2018 y 2025, organizados en ejes conceptuales,
regulatorios y de proteccion de la privacidad. Resultados: El analisis evidencid insuficiencias de
transparencia y rendicion de cuentas en el tratamiento de datos en salud, con debilitamiento de la
autonomia informacional y ampliacion de las asimetrias de poder entre titulares y responsables del
tratamiento. Se identifico también el aumento de los riesgos de captura y explotacion econdmica de
datos en entornos plataformizados, incluso en contextos formalmente regulados, como el establecido
por la Ley General de Proteccion de Datos Personales de Brasil (LGPD). Conclusiones: La
gobernanza de datos en salud exige limites €tico-juridicos que superen el cumplimiento formal, con el
fortalecimiento de evaluaciones de impacto, mecanismos de auditabilidad y précticas técnicas de
proteccion de la privacidad, articulados con arreglos institucionales de rendicion de cuentas y
supervision social. Estos elementos son esenciales para preservar la dignidad y la autonomia de los
sujetos y evitar la conversion de datos sensibles en recursos econdmicos.

Palabras clave: Gestion de la informacion en salud; Salud digital; Privacidad; Etica; Proteccion de la
informacion.

Introducgao

A transformagdo digital da saude, impulsionada pelo avanco da inteligéncia artificial, pela
interoperabilidade de sistemas e pela crescente plataformizacdo dos servicos, tem reconfigurado
profundamente as formas de coleta, processamento e uso de dados sensiveis!>3*),

A Organizagdo Mundial da Saude destaca que a incorporagdo de sistemas de inteligéncia
artificial (IA) em saude amplia as possibilidades diagnosticas, terapéuticas e de gestdo, ao mesmo

tempo em que intensifica riscos éticos e juridicos relacionados a privacidade, a seguranca da
informagdo e a justiga distributival”. No campo da satide, tais transformagdes permitem maior
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integragdo de informacgdes clinicas, otimizacdo de recursos e personalizacao de cuidados, mas se
desenvolvem em contextos marcados por assimetrias estruturais de poder entre titulares de dados e
agentes de tratamento®*>-9),

No regime instituido pela Lei Geral de Protecao de Dados Pessoais (LGPD, Lei n® 13.709/2018),
os titulares sdo as pessoas naturais a quem se referem os dados pessoais, ao passo que os agentes de
tratamento compreendem o controlador, pessoa natural ou juridica de direito publico ou privado a
quem competem as decisdes sobre o tratamento; e o operador, que realiza o tratamento em nome do
controlador (art. 5°, VI e VII, da LGPD). Ja o encarregado pelo tratamento de dados pessoais atua
como canal de comunicagdo entre o controlador, os titulares e a Autoridade Nacional de Protecdo de
Dados (ANPD), autarquia federal responsavel por zelar, fiscalizar, regulamentar e orientar a protecao
de dados pessoais no Brasil (arts. 41 e 55-A da LGPD). Conforme orientagdes técnicas da ANPD, a
distin¢do precisa entre essas categorias ¢ condicao para a responsabilizagdo efetiva dos agentes e para
a operacionalizacdo das hipoteses legais de tratamento previstas nos arts. 7° e 11 da LGPD,
particularmente sensiveis no setor saude.

A centralidade dos dados na organizacdo contemporanea dos sistemas de saude ndo pode ser
compreendida apenas como um fendmeno técnico ou administrativo®*”). Dados em satide representam
dimensdes intimas da existéncia humana, vinculadas a identidade, a vulnerabilidade e a dignidade dos
sujeitos®®. A propria qualificacdo dos dados de satide como dados pessoais sensiveis pela LGPD (art.
5°, II) decorre, em larga medida, do seu potencial para gerar tratamento discriminatodrio,
particularmente quando processados em sistemas automatizados que podem reproduzir ou amplificar
desigualdades estruturais j4 inscritas no acesso ao cuidado e no histérico clinico das populagdes>®. A
circulacdo dessas informacgdes em ambientes digitais complexos, frequentemente mediados por
algoritmos opacos e por infraestruturas tecnologicas controladas por multiplos atores publicos e
privados, exige reflexdo critica que ultrapasse abordagens restritas a conformidade normativa ou a
eficiéncia operacional !>+,

Nesse contexto, a nogio de capitalismo de vigilancia, formulada por Shoshana Zuboff®, oferece
um referencial tedrico relevante para compreender dinamicas estruturais que atravessam a governanga
de dados em satide®-'*!V. Segundo essa perspectiva, a experiéncia humana passa a ser convertida em
matéria-prima para a extracdo de dados comportamentais, que sdo processados e explorados
economicamente em mercados orientados a previsio e modulagio de comportamentos®!?). Trata-se
de uma logica que tende a naturalizar a captura continua de informagdes pessoais, muitas vezes de
forma invisivel ou pouco transparente, deslocando o centro da governanca do interesse publico para
racionalidades econdmicas de controle e monetizagio®!%!1:12),

A aplicacdo dessa critica ao campo da satde digital revela tensdes particularmente sensiveis, na
medida em que os dados de satde sdo produzidos em contextos de fragilidade fisica, emocional e
social, o que amplia a vulnerabilidade dos titulares diante de praticas de coleta, analise e
compartilhamento(®!%11),

No Brasil, a expansao de politicas e infraestruturas de saude digital, como a Estratégia de Saude
Digital para o Brasil 2020-2028 e a Rede Nacional de Dados em Saude (RNDS), tem sido
acompanhada pela consolida¢ao de marcos regulatdrios relevantes, a exemplo da Lei Geral de Protegao
de Dados Pessoais (LGPD)?>%7)_ Esses instrumentos normativos representam avangos importantes ao
estabelecer principios de transparéncia, finalidade, necessidade e responsabilizagcdo no tratamento de

dados pessoais, incluindo dados sensiveis de saude®®!®. Contudo, a literatura e documentos
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institucionais indicam que persistem desafios significativos relacionados a implementacao concreta
desses principios em ecossistemas digitais complexos, marcados por opacidade algoritmica,
fragmentacio institucional e limitagdes de auditabilidade"->+>7,

Paralelamente, a ética da informagdo, especialmente nas formulagdes de Luciano Floridi,
contribui para ampliar a compreensdo dos dados para além de sua dimensdo instrumental'*!>. Ao
conceber a informagdo como elemento constitutivo da propria realidade social e moral, essa abordagem
sustenta que dados pessoais devem ser tratados como extensdes da identidade dos sujeitos e ndo como
meros insumos técnicos®!#!9. Nessa abordagem, a autonomia informacional refere-se a capacidade
dos individuos de compreender, controlar e participar das decisdes relativas aos fluxos de informacao
que os representam, condi¢ao essencial para a preservacao da dignidade em sociedades digitalmente
mediadas®!1419),

A articulagdo entre a critica estrutural ao capitalismo de vigilancia e os fundamentos da ética da
informacao permite, portanto, problematizar os limites dos modelos atuais de governanga de dados em
saude®>!-15 Tal articulagdo evidencia que a mera conformidade formal com normas juridicas,
embora necessaria, ¢ insuficiente para enfrentar vulnerabilidades estruturais associadas a captura e
exploracdo informacional :>1113) A governanga de dados em satide demanda critérios ético-juridicos
que incorporem transparéncia substantiva, mecanismos efetivos de responsabiliza¢do e formas de
participagdo e controle social capazes de reequilibrar assimetrias entre titulares e agentes de
tratamento!:>*>67_ Esse movimento analitico oferece resposta original ao problema investigado, na
medida em que articula a dentincia das estruturas econdmicas de exploragdo informacional, presente
em Zuboff, a fundamentagdo ontoldgica da personalidade humana na era digital, presente em Floridi,
dimensdes que a literatura juridica brasileira em satde tem tratado de forma isolada®!%1415),

A literatura juridica e sociossanitaria brasileira sobre prote¢do de dados em saude digital tem se
concentrado predominantemente em dois polos. De um lado, hd a analise procedimental dos
instrumentos da Lei Geral de Prote¢do de Dados Pessoais e dos marcos institucionais de
governanga®!'!3. De outro, ha a critica sociolégica a mercantilizagio algoritmica da experiéncia
humana, ancorada na teoria do capitalismo de vigilancia®*!%!®. Esses dois polos avancam, contudo,
sem articulag@o consistente entre si, deixando em aberto a fundamentacdo ontoldgica da personalidade
humana na era digital e suas implicagdes para o desenho regulatorio da satude ptblica*'®. E
justamente nessa lacuna que se inscreve o presente estudo.

Diante dessa lacuna, formula-se a pergunta norteadora do estudo: como a articulacdo entre a
critica ao capitalismo de vigilancia e os fundamentos da ética da informacgdo pode subsidiar a definicao
de limites ético-juridicos para a governanca de dados pessoais em satude digital no contexto brasileiro?
A delimitagdo do estudo considera como sujeitos os titulares de dados pessoais sensiveis em saude,
como objeto a governancga ético-juridica desses dados e como cenario o ambiente brasileiro de saude
digital regulado pela Lei Geral de Protecdo de Dados Pessoais.

O objetivo consiste em analisar criticamente a governanga de dados em saude a luz dessas duas
matrizes teoricas, sistematizando lacunas regulatorias, vulnerabilidades institucionais € propondo
balizas normativas coerentes com a preservacao da dignidade, da autonomia informacional e da nao
mercantilizagdo de dados sensiveis. Ao articular o diagnostico estrutural da captura e exploragdo
informacional a fundamentagdo ontoldgica da personalidade informacional, o estudo propde a
compreensdo da protecdo de dados pessoais em saude como condi¢do de integridade ontologica do
sujeito, perspectiva ainda pouco explorada pela literatura juridico-sanitaria brasileira®®-!%!413 Buysca-
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se, com isso, preencher a lacuna entre a critica socioldgica a mercantilizagdo informacional e a pratica
regulatoria brasileira, oferecendo subsidio teérico para superar o modelo do consentimento individual
como garantia central da protegdo em ambientes de satide digital ®3!1-13),

A literatura brasileira sobre protecdo de dados em saude se desenvolve em trés frentes pouco
articuladas entre si: a andlise dogmaética da LGPD™*®; os estudos empiricos sobre vulnerabilidades de
aplicativos e plataformas publicas de satde digital®!'¥; e as leituras tedricas do capitalismo de
vigilancia e da ética da informacgao®!'%1415 Este estudo enfrenta a auséncia de articulagio sistematica
entre essas trés frentes como fundamento de limites ético-juridicos para a governanca de dados em
saude no Brasil.

A pergunta de pesquisa que orienta a analise ¢: de que modo a articulagdo entre a critica do
capitalismo de vigilancia de Zuboff e a ética da informagao de Floridi pode subsidiar a delimitacao de
limites ético-juridicos para a governanca de dados em saiude no Brasil, para além da conformidade
formal com a LGPD? Sustenta-se que essa articulagdo produz trés deslocamentos com consequéncias
regulatorias concretas: o dado deixa de ser objeto externo ao sujeito e passa a ser dimensao constitutiva
da personalidade; o consentimento deixa de ser a hipotese legal hegemonica e passa a integrar um
regime plural de bases juridicas adequado aos dados sensiveis em satde; e a transparéncia deixa de ser
principio formal e passa a se traduzir em instrumentos coletivos de auditabilidade, avaliacdo de
impacto e protecdo técnica da privacidade. Esses trés deslocamentos organizam os resultados e
fundamentam a conclusao.

Metodologia

Este estudo adotou o delineamento de revisdo integrativa da literatura, com abordagem
qualitativa e cardter interpretativo, voltada a andlise critica da governanga de dados em satde sob a
perspectiva do capitalismo de vigilancia e da ética da informagdo. A escolha desse método
fundamenta-se em sua capacidade de integrar produ¢des empiricas, tedricas € normativas, permitindo
examinar fendmenos complexos que atravessam dimensdes juridicas, éticas e tecnologicas.

A revisdo integrativa mostra-se particularmente adequada ao objeto desta pesquisa, uma vez que
a governanga de dados em satide ndo se limita a um campo disciplinar especifico, mas envolve a
articulacdo entre marcos normativos, reflexdes teoricas criticas e diretrizes institucionais. Ao
possibilitar a anélise conjunta de estudos empiricos, textos tedricos € documentos normativos, esse
método favorece a identificagdo de convergéncias, lacunas e tensdes presentes na literatura recente
sobre saude digital, prote¢do de dados e inteligéncia artificial.

Fontes de dados e descritores

O levantamento bibliografico para esse trabalho foi conduzido nas bases de dados Scientific
Electronic Library Online (SciELO), PubMed e Scopus. Utilizaram-se descritores em portugués e
inglés combinados por operadores booleanos, incluindo: ("artificial intelligence" OR "inteligéncia
artificial") AND ("health data governance" OR "governanca de dados em saude") AND ("ethics" OR
"ética") AND ("privacy" OR "prote¢do de dados") AND ("surveillance capitalism").

O recorte temporal compreendeu publicagdes entre 2018 e 2025. A delimitagdo inicial coincide
com a promulgacdo da Lei Geral de Protecdo de Dados Pessoais, em 14 de agosto de 2018, e com a
intensificacdo dos debates sobre inteligéncia artificial em satude. O periodo abrange ainda a entrada em
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vigor escalonada da LGPD, entre 2020 e 2021, e a ampliagao das politicas publicas voltadas a satde
digital no Brasil.

Processo de selecao

O processo de identificagdo, triagem e selecdo dos estudos foi reportado conforme adaptagao do
fluxograma PRISMA 20209, apropriada ao desenho de revisdo integrativa segundo recomendagio
de Sousa, Marques-Vieira, Severino e Antunes!”). A busca inicial recuperou 47 registros, distribuidos
entre PubMed (n = 11), Scopus (n = 16) e SciELO (n = 20). Apds a remogao de nove duplicatas, 38
registros foram submetidos a triagem por titulo e resumo, etapa que excluiu 18 estudos por auséncia
de aderéncia tematica. Os 20 textos remanescentes foram recuperados na integra e avaliados quanto a
elegibilidade. Nessa fase, foram excluidos oito estudos: trés por ndo abordarem a governanca de dados
em saude, dois por auséncia de discussdo ético-juridica relevante e trés por configurar revisao
redundante com baixa aderéncia a pergunta norteadora. A sele¢do foi complementada por escolha
doutrinaria e documental deliberada de obras tedricas e marcos normativos considerados estruturantes
para a analise ético-juridica do tema, em conformidade com a tradi¢do metodoldgica das revisdes
integrativas, na qual a doutrina especializada e os instrumentos normativos atuam como fontes
primdrias do raciocinio juridico. Permaneceram, ao final, 12 estudos provenientes da busca sistematica,
aos quais se somaram obras tedricas e documentos normativos selecionados por relevancia para a
analise ético-juridica, totalizando 15 obras descritas no Quadro 1 e analisadas na presente revisao.

Para esta pesquisa, foram excluidos documentos duplicados, textos de carater meramente
opinativo, publica¢des sem revisdo editorial reconhecida, ressalvadas as obras tedricas de referéncia e
os documentos normativos institucionais incorporados pela selecdo complementar, bem como
trabalhos que, embora tratassem de inteligéncia artificial ou saude digital, ndo estabelecessem relagado
com a governanca de dados ou com questdes €tico-juridicas. Estudos anteriores ao periodo delimitado
também foram excluidos, de modo a privilegiar a literatura mais recente e alinhada as transformagdes
contemporaneas do campo.
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Figura 1. Fluxograma do processo de identificagao, triagem, elegibilidade e inclusdo dos estudos,
conforme adaptag¢ao do PRISMA 2020

[ Identificagcao dos estudos via bases de dados e registros
7
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© Relatérios dos estudos incluidos
= (n=12)

Fonte: Adaptado de Page et al'®).

Procedimentos de analise

A anélise do material selecionado foi realizada em trés etapas complementares. Na primeira
etapa, procedeu-se a leitura de titulos e resumos, com o objetivo de identificar a pertinéncia tematica
das publicagdes em relagdo ao problema de pesquisa. Na segunda etapa, foi realizada a leitura integral
dos textos selecionados, permitindo compreensao aprofundada dos argumentos, conceitos € propostas
apresentadas. Na terceira etapa, os conteudos foram categorizados e analisados criticamente a luz do
referencial tedrico adotado.

A organizagdo analitica do material seguiu trés eixos centrais: I) fundamentos conceituais do
capitalismo de vigilancia; IT) debates regulatorios e institucionais sobre governanga de dados em saude;
e IIT) desafios relacionados a privacidade, autonomia informacional e protecdo de dados sensiveis no
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contexto da saude digital. Para cada eixo, foram identificadas convergéncias, divergéncias e lacunas
na literatura, buscando-se estabelecer relacdes criticas entre diferentes autores e documentos
analisados.

Limitagbes metodoldgicas

Reconhece-se que o recorte temporal adotado, embora adequado para captar as transformagdes
recentes da saude digital, pode ter excluido estudos anteriores relevantes para a compreensao histdrica
do tema. Ademais, por se tratar de revisao integrativa de carater interpretativo, os resultados nao tém
pretensdo de generalizacdo empirica, mas de aprofundamento analitico e critico. Ainda assim, essa
abordagem ¢ compativel com o objetivo do estudo, que consiste em problematizar modelos de

governanga de dados e propor limites ético-juridicos fundamentados teoricamente.

Resultados e discussao

O Quadro 1 sintetiza as obras tedricas e os documentos normativos que compdem o referencial

analitico do estudo, organizando-os por titulo, objetivo, autoria, ano de publicacao e origem da sele¢do.
O conjunto retune as obras identificadas pela revisao (Figura 1) e as obras incorporadas por selecio

complementar, conforme descrito na Metodologia.

Quadro 1. Sintese das obras tedricas e dos documentos normativos selecionados para a analise
da governancga de dados pessoais em saude digital

TITULO DO ARTIGO/OBRA OBJETIVO AUTORES ANO
Wemerson
Abordagens regulatérias na Identificar na literatura cientifica as Gongalo, Maria
protecao de dados em saude: estratégias de regulagéo das TICs Clara de Souza,
uma revisao integrativa de 2018 | aplicadas na saude para garantir a Wellington P. dos 2025
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integram o conjunto identificado pela revisao (Fluxograma PRISMA adaptado, Figura 1).

A andlise da literatura académica e dos documentos institucionais selecionados permitiu
identificar um conjunto de achados recorrentes que estruturam os desafios contemporaneos da
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governanga de dados em satide no contexto da satde digital. Esses achados foram organizados em trés
eixos analiticos inter-relacionados: I) a aplicagdo critica do capitalismo de vigilancia a governanga de
dados em saude; II) os riscos ¢ vulnerabilidades inerentes a coleta e ao tratamento de dados sensiveis;
III) a insuficiéncia da transparéncia e a necessidade de limites €ticos robustos.

Aplicagéo critica do capitalismo de vigilancia a governanga de dados em saude

A crescente digitalizagdo dos servigos de saude insere os dados sensiveis em uma dinamica
econdmica e informacional que se aproxima da l6gica descrita como capitalismo de vigilancia®>-1%!D,
Nesse modelo, a informagdo pessoal deixa de ser apenas meio para aprimoramento de politicas
publicas ou de cuidados clinicos e passa a ser tratada como ativo estratégico, passivel de exploragao,
agregacio e monetizagdo(®>1%1112) Egse padrio atravessa diferentes niveis de operacio, da iniciativa
privada as plataformas digitais ptblicas, conforme apontam os estudos analisados!>!>).

A literatura analisada evidencia que, mesmo em contextos regulados, como o do Sistema Unico
de Saude (SUS), persistem assimetrias estruturais entre titulares dos dados e entidades responsaveis
por sua coleta e processamento®>%7). Essas assimetrias se manifestam tanto na dificuldade de
compreensdo, por parte dos cidadaos, sobre como seus dados sdao utilizados, quanto na limitada
capacidade de controle efetivo sobre fluxos informacionais complexos!>*%. Tal cendrio dialoga
diretamente com a critica de Zuboff®, segundo a qual a captura continua de dados tende a se
naturalizar, deslocando o debate ético para uma esfera meramente técnica ou burocratica®!®!D. No
contexto brasileiro, esse deslocamento ¢ evidenciado pela analise de Souza'®, que identifica
vulnerabilidades especificas em aplicativos publicos de saude digital, como o Meu SUS Digital,
especialmente quanto a protecdo de dados sensiveis dos usudrios do SUS.

Observa-se que politicas de saude digital, ao enfatizarem interoperabilidade, eficiéncia e
inovagdo, frequentemente relegam a segundo plano discussdes mais profundas sobre impactos
estruturais da coleta massiva de dados sensiveis®*>. Isso ndo implica negar os beneficios associados
ao uso de inteligéncia artificial em satide, amplamente reconhecidos na literatura**, mas indica que
tais beneficios tém sido incorporados sem enfrentamento proporcional dos riscos associados a
mercantilizagio da experiéncia humana e a erosdo da autonomia informacional®31%11) Estudos
voltados ao contexto brasileiro apontam que essa logica se reproduz na propria estrutura da
plataformizacio do Estado, exigindo atencdo regulatoria diferenciada’-'?).

A transposi¢do da categoria de capitalismo de vigilancia para o campo da satde publica requer
mediacao analitica especifica, uma vez que se trata de ambiente regulado, com forte presenca estatal e
finalidade de interesse ptblico. Diferentemente da operagao do capitalismo de vigilancia em ambientes
corporativos privados, descrita por Zuboff®), sua manifesta¢io na saude publica brasileira ocorre em
arranjos institucionais que envolvem politicas publicas, marcos regulatérios e 6rgaos de supervisao,
como a ANPD. Essa mediacao nao dilui a critica, mas exige que ela seja qualificada a luz das tensoes
especificas entre eficiéncia clinica, interoperabilidade dos sistemas e protecdo dos titulares de dados
sensiveis">>712) Pesquisas da Rede Latino-Americana de Estudos sobre Vigilancia, Tecnologia e
Sociedade tém contribuido para essa qualificagdo, ao analisar criticamente arranjos sociotécnicos de
vigilancia em contextos brasileiros e latino-americanos, incluindo aplicativos publicos de satde digital
implementados em parceria com grandes corporagdes de tecnologia®).
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Riscos e vulnerabilidades na coleta e no tratamento de dados em saude

O segundo eixo dos resultados evidencia que os dados em saude apresentam grau elevado de
sensibilidade, o que amplia significativamente os riscos associados a sua coleta, armazenamento e
compartilhamento em ambientes digitais'**>%, Os incidentes de seguranga, vazamentos e usos
indevidos de informagdes clinicas demonstram que a interconexao de sistemas e a ampliacdo de
plataformas digitais criam superficies de vulnerabilidade que nem sempre sdo adequadamente
enderecadas pelos modelos tradicionais de governanga®*>. A analise de Souza!'® ilustra essa
fragilidade ao examinar aplicativos publicos brasileiros de satde digital, identificando lacunas
concretas na prote¢do de dados sensiveis dos usuarios do SUS e sinalizando a necessidade de
salvaguardas especificas para esse tipo de ambiente. Os documentos institucionais analisados
sinalizam, ainda, que a dependéncia crescente de infraestruturas tecnologicas mantidas por grandes
empresas privadas introduz risco adicional de captura regulatoria e desalinhamento entre padrdes
técnicos adotados e finalidades publicas dos sistemas de saude!->.

A literatura aponta que esses riscos ndo se limitam a falhas técnicas, mas decorrem também de
fragilidades institucionais e organizacionais®>%"). A auséncia de padrdes homogéneos de seguranca,
a fragmentacdo de responsabilidades entre diferentes atores e a dependéncia crescente de solugdes
tecnologicas privadas contribuem para cenario em que a protecdo de dados sensiveis se torna difusa e
desigual1>*39_ Nesse contexto, a vulnerabilidade dos titulares é acentuada, especialmente quando
decisdes automatizadas passam a influenciar diagnosticos, priorizacao de atendimentos ou alocacao de
recursos!>4),

A analise revela ainda que o consentimento, embora frequentemente apresentado em ambientes
digitais como a hipotese legal hegemonica para o tratamento de dados pessoais, constitui apenas uma
entre as dez hipoteses do art. 7° da LGPD e, no caso especifico de dados pessoais sensiveis em saude,
convive com bases juridicas potencialmente mais adequadas ao desenho institucional do setor, em
especial o tratamento compartilhado de dados necessarios a execugdo, pela administragao publica, de
politicas publicas previstas em leis ou regulamentos (art. 11, II, "b"), a realizacdo de estudos por 6rgao
de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados pessoais sensiveis (art. 11, 11,
"c"), e a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de satide ou autoridade sanitéria (art. 11, II, "f")“5),

Conforme aprofunda Bioni®, a centralidade conferida ao consentimento em contextos de
tratamento massivo de dados desloca o 6nus de protecdo para o proprio titular, sob o pressuposto
irrealista de leitura informada, compreensao técnica e poder de barganha, pressuposto que se desfaz
diante da assimetria estrutural entre titulares e agentes detentores do poder computacional®®!D. A
escolha da base legal mais apropriada, em fun¢do do tipo, do volume e da finalidade do tratamento,
passa a constituir, ela propria, dimensdo critica da governanga ético-juridica em saude digital. Quando
exigivel, o consentimento tende a ser obtido de forma genérica e pouco transparente, produzindo o que
a literatura descreve como fadiga informacional ou resignacdo dos usuarios, fendmenos que
comprometem a autonomia e refor¢am relagdes assimétricas de poder®®!1:13)_ Os estudos analisados
convergem, portanto, ao apontar que a centralidade do consentimento individual, isoladamente, ndo
responde a assimetria estrutural entre titulares e agentes econOmicos detentores do poder
computacional, demandando instrumentos coletivos de protecao articulados as demais hipoteses legais
do regime de protecio de dados®%!10-11:12),
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Transparéncia, autonomia informacional e limites éticos necessarios

O terceiro eixo analitico destaca a insuficiéncia da transparéncia como principio meramente
formal»>*37 Embora documentos normativos e diretrizes institucionais enfatizem a importancia da
transparéncia, os resultados indicam que, na pratica, os mecanismos de explicabilidade e auditabilidade
algoritmica permanecem limitados!**. Usuarios e cidaddos raramente tdm acesso a informagdes
claras sobre critérios, finalidades e impactos das decisdes automatizadas que envolvem seus dados de
satde'>*>. A revisdo integrativa de Gongalo, Souza, Santos e Oliveira® sintetiza esse achado ao
identificar, na literatura recente, fragilidades persistentes nos mecanismos regulatorios brasileiros
quanto a explicabilidade e a auditabilidade dos sistemas de inteligéncia artificial em satde

A luz da ética da informagdo, essa opacidade compromete diretamente a autonomia
informacional®!*!15_ A incapacidade de compreender e contestar processos decisorios automatizados
transforma os sujeitos em objetos passivos de sistemas que moldam suas trajetérias clinicas e
administrativas®!1415 Esse fendmeno reforca a necessidade de compreender a privacidade ndo
apenas como protecdo contra acesso indevido, mas como condi¢do positiva para o exercicio da
cidadania informacional®!#!>. Os estudos analisados apontam, ainda, que a opacidade algoritmica em
satide pode produzir e ampliar formas de discriminacao sistémica, especialmente quando os conjuntos
de dados de treinamento refletem desigualdades estruturais ja presentes nos sistemas de cuidado"%12),

Os resultados sugerem que a governanca de dados em saude deve incorporar limites éticos que
vio além da conformidade legal"->*>"). Assim, instrumentos como Relatérios de Impacto a Protecio
de Dados, praticas de Privacy Enhancing Technologies (Tecnologias de Aprimoramento da
Privacidade) e instancias institucionais de deliberacdo ética aparecem como caminhos promissores,
desde que integrados a cultura organizacional comprometida com a dignidade e a autonomia dos
titulares'">*>%_ Tais instrumentos, contudo, dependem de arquiteturas tecnologicas que efetivamente
incorporem a protecao da privacidade desde a concepgao dos sistemas, sob pena de o consentimento e
a transparéncia permanecerem como camadas formais que mascaram a assimetria de poder entre
titulares e responséveis pelo tratamento>>%).

Sintese da contribuicdo: a protecdo de dados em saude como condigdo de integridade
ontolégica

A anélise dos estudos selecionados aponta para uma lacuna especifica na literatura juridico-
sanitaria brasileira sobre protecdo de dados em satde digital. A produgdo nacional tem se organizado
em dois polos pouco articulados: de um lado, a analise procedimental dos instrumentos da Lei Geral
de Protecdio de Dados Pessoais®!'!; de outro, a critica sociolégica a mercantilizagdo da experiéncia
humana®*!1%1?)_ Falta, ao debate brasileiro, articulagdo consistente entre o diagnostico estrutural da
captura e exploracao informacional e o fundamento ontoldgico da personalidade humana na era digital,
capaz de superar o modelo do consentimento individual como garantia central da tutela.

A contribuigdo original deste estudo consiste em propor que, no contexto da saude digital, a
protecao de dados pessoais deve ser compreendida como condigdo de integridade ontoldgica do sujeito,
e nio apenas como direito a privacidade em sentido estrito!'*!>, Esse deslocamento produz trés ganhos
analiticos articulados entre si.

O primeiro ganho supera a categorizagdo do dado como mercadoria ou recurso extraivel,
expressa em metaforas como a do "novo petroleo", criticadas pela literatura por reduzirem a
experiéncia humana a matéria-prima®!?. Na satde digital, esse reducionismo ¢ particularmente
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problematico porque o monitoramento continuo de processos biologicos configura forma especifica
de biovigilancia, na qual o que se extrai ndo ¢ apenas informagdo técnica, mas projecdo da propria
existéncia corporal e psiquica do sujeito® !,

O segundo ganho, de natureza ontologica, decorre da incorporacdo do referencial de Floridi!'*!),
para quem o ser humano se constitui como organismo informacional inserido na infosfera. Sob essa
perspectiva, o tratamento de dados de saude deixa de ser operagdo técnica de fluxo informacional e
passa a configurar intervengao direta na constitui¢ao da personalidade. Essa releitura desloca o debate
juridico do plano da gestdo de fluxos para o plano da custddia ética, com implicagdes concretas sobre
o desenho regulatério de iniciativas como a Estratégia de Satide Digital para o Brasil 2020-2028% ¢ o
aplicativo Meu SUS Digital!?),

O terceiro ganho ¢ normativo. A literatura juridica brasileira reconhece a autodeterminagao
informativa como pilar da protecio de dados'®, mas permanece vinculada ao modelo do consentimento
individual como instrumento principal de tutela. A articulagdo entre a critica de Zuboff!” e a ética da
informacio de Floridi'*!> evidencia a insuficiéncia desse modelo, uma vez que o consentimento, por
mais informado que seja, ndo mitiga a assimetria estrutural entre o titular dos dados e os agentes
economicos detentores do poder computacional necessario para extrair, processar ¢ monetizar essas
informagdes® %!V, A protecdo de dados em saude requer, portanto, instrumentos coletivos e estruturais
que operem para além da escolha individual!-¥.

A sintese dessas trés dimensdes aponta para o reconhecimento da prote¢ao de dados pessoais
sensiveis como expressao de uma quarta geragao de direitos fundamentais, voltada a tutela coletiva da
integridade informacional. Esse deslocamento abre espaco para a incorporacdo, a agenda regulatoria
brasileira, de fronteiras emergentes como os neurodireitos, voltados a protecdo da intimidade psiquica
e da atividade cerebral diante da manipulagio algoritmica antecipatoriat?).

Ao articular o diagndstico estrutural da captura e exploracao informacional a fundamentacao
ontoldgica da personalidade informacional, o estudo oferece subsidio tedrico para que a LGPD seja
interpretada ndo apenas como instrumento de autorizagdo do uso de dados, mas como dispositivo de
tutela da dignidade humana em sua dimensao informacional.

Consideragoes Finais

Este estudo sustenta que a articulagdio entre a critica do capitalismo de vigilancia de Zuboff® e
a ética da informagdo de Floridi'*!'> produz trés deslocamentos analiticos com consequéncias
regulatorias concretas para a governanca de dados em satide no Brasil. O primeiro deslocamento ¢
ontologico: a protecdo de dados pessoais deve ser compreendida como condi¢do de integridade do
sujeito, € nao apenas como tutela tradicional da privacidade. No contexto do Direito Sanitario
brasileiro, essa perspectiva confere densidade tedrica a vulnerabilidade do paciente diante das
dindmicas de captura e exploracdo informacional, ao tratar a informac¢do pessoal ndo como objeto
externo ao individuo, mas como dimensao constitutiva da personalidade. Sustentada nos fundamentos
da ética da informagdo de Floridi'*!¥, que concebe o ser humano como organismo informacional
inserido na infosfera, essa releitura desloca o dado de satide da categoria de mercadoria ou ativo
econOmico para a categoria de elemento indissociavel da dignidade humana.

Os achados empiricos da revisdo integrativa evidenciam que essa dimensdo ontologica se
encontra ameacada por vulnerabilidades concretas no ambiente brasileiro de saude digital.
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A analise de aplicativos publicos como o Meu SUS Digital aponta fragilidades especificas na
protecdo de dados sensiveis dos usuarios do SUS, fendmeno indissocidvel da crescente
plataformiza¢do do Estado e da dependéncia estrutural em relagdo a infraestruturas tecnologicas
mantidas por grandes corporagdes privadas. Esses achados exigem mediagdes institucionais e
tecnologicas rigorosas, capazes de qualificar a aplicagdo da teoria do capitalismo de vigilancia ao
campo da satde publica brasileira, sem perder de vista as especificidades de um ambiente regulado,
com presenca estatal e finalidade de interesse publico.

O segundo deslocamento ¢ juridico-dogmatico: o consentimento, frequentemente apresentado
em ambientes digitais como a hipotese legal hegemonica, deve ser reposicionado como apenas uma
das hipoteses do regime plural de bases juridicas previsto na LGPD. No tratamento de dados pessoais
sensiveis em saude, hipoteses como o tratamento compartilhado de dados necessarios a execugao, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos (art. 11, II, "b"), a
realizacdo de estudos por 6rgdo de pesquisa com anonimizac¢ao sempre que possivel (art. 11, II, "c") e
a tutela da saude por profissionais ou servicos de saude (art. 11, II, "f") apresentam-se como bases
potencialmente mais adequadas ao desenho institucional do setor. Reduzido, em ambientes digitais, a
protocolo formal em interfaces opacas, o consentimento mostra-se incapaz de garantir autonomia
informacional real diante da assimetria estrutural entre titulares e agentes detentores do poder
computacional.

O terceiro deslocamento ¢ regulatério-institucional: a transparéncia deixa de operar como
principio meramente formal e passa a se traduzir em instrumentos coletivos de auditabilidade, em
arquiteturas técnicas que incorporem a privacidade desde a concepgdo dos sistemas e em instancias
institucionais de deliberacdo ética. A consolidacdo dessa agenda demanda atuagdo fiscalizatoria,
regulamentar e orientativa densa da Autoridade Nacional de Prote¢do de Dados, em didlogo com os
principios de governanga da OMS, e dialoga com a perspectiva situada da Rede Latino-Americana de
Estudos sobre Vigilancia, Tecnologia e Sociedade, que refor¢a a necessidade de compreender os
arranjos sociotécnicos brasileiros e latino-americanos a partir de suas singularidades historicas,
especialmente diante de fendmenos como a discriminagdo algoritmica sistémica em sistemas de
inteligéncia artificial em saude.

Como fronteira emergente da agenda regulatoria brasileira, a protecdo da intimidade psiquica
apresenta-se como novo limite ético-juridico do Direito Sanitdrio. Diante de tecnologias capazes de
monitorar e influenciar a atividade cerebral por meio de algoritmos antecipatorios, a incorporagdo dos
neurodireitos ao marco legal da LGPD constitui salvaguarda relevante contra a manipulagdo da
autodeterminacao mental. Embora esta pesquisa esteja circunscrita ao recorte temporal de 2018 a 2025
e possua o carater interpretativo proprio das revisdes integrativas, os resultados aqui delineados
apontam para uma agenda de pesquisas futuras voltada a eficacia dos instrumentos regulatérios em
ambientes de saude digital, a investigacdo empirica sobre incidentes concretos de violagdo de dados
sensiveis e a consolida¢do de modelos de governanga comprometidos com a integridade ontologica do
sujeito. A consolidagdo de uma saude digital comprometida com a dignidade humana depende,
portanto, da capacidade institucional brasileira de articular os trés deslocamentos aqui propostos,
resistindo a mercantilizagdo da experiéncia humana e reafirmando a centralidade da pessoa diante do
avango das tecnologias informacionais.
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