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Resumo 

Objetivo: Analisar criticamente a governança de dados em saúde no contexto da transformação digital, 

articulando a crítica ao capitalismo de vigilância e à ética da informação como bases para delimitar 

balizas ético-jurídicas orientadas à dignidade, à autonomia informacional e à não mercantilização de 

dados sensíveis no contexto brasileiro. Metodologia: Revisão integrativa de literatura e análise 

teórico-documental, com abordagem qualitativa e interpretativa, abrangendo produções acadêmicas e 

documentos institucionais publicados entre 2018 e 2025, organizados em eixos conceituais, 

regulatórios e de proteção da privacidade. Resultados: A análise evidenciou insuficiências de 

transparência e responsabilização no tratamento de dados em saúde, com fragilização da autonomia 

informacional e ampliação das assimetrias de poder entre titulares e agentes de tratamento. Identificou-

se também o aumento dos riscos de captura e exploração econômica de dados em ambientes de 

plataformização, mesmo em contextos formalmente regulamentados, como o estabelecido pela Lei 

Geral de Proteção de Dados Pessoais. Conclusão: A governança de dados em saúde requer limites 

ético-jurídicos que ultrapassem a conformidade formal, com o fortalecimento de avaliações de 

impacto, mecanismos de auditabilidade e práticas técnicas de proteção da privacidade, articulados a 

arranjos institucionais de prestação de contas e controle social. Esses elementos são essenciais para 

preservar a dignidade e a autonomia dos sujeitos e evitar a conversão de dados sensíveis em recursos 

econômicos. 

Palavras-chave: Gestão da informação em saúde; Saúde digital; Privacidade; Ética; Proteção da 

informação. 
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Abstract 

Objective: To critically analyze health data governance in the context of digital transformation, 

articulating the critique of surveillance capitalism and the ethics of information as bases for defining 

ethical-legal boundaries oriented to dignity, autonomy, and the non-commodification of sensitive data 

in the Brazilian context. Methods: Integrative literature review and theoretical-documentary analysis, 

with a qualitative and interpretive approach, covering academic publications and institutional 

documents published between 2018 and 2025, organized into conceptual, regulatory, and privacy-

protection axes. Results: The analysis revealed shortcomings in transparency and accountability in 

health data processing, with weakened informational autonomy and increased power asymmetries 

between data subjects and controllers. The findings also identified an increase in the risks of data 

capture and economic exploitation in platformized environments, even in formally regulated contexts, 

such as the one established by the Brazilian General Data Protection Law (LGPD). Conclusions: 

Health data governance requires ethical-legal limits that go beyond formal compliance, with the 

strengthening of impact assessments, auditability mechanisms, and privacy-enhancing technical 

practices, combined with institutional arrangements for accountability and social oversight. These 

elements are essential to preserve individuals' dignity and autonomy and to prevent the conversion of 

sensitive data into economic resources. 

Keywords: Health Information Management; Digital Health; Privacy; Ethics; Information Security. 

 
Resumen 

Objetivo: Analizar críticamente la gobernanza de datos en salud en el contexto de la transformación 

digital, articulando la crítica al capitalismo de vigilancia y la ética de la información como bases para 

delimitar límites ético-jurídicos orientados a la dignidad, la autonomía y la no mercantilización de 

datos sensibles en el contexto brasileño. Métodos: Revisión integradora de literatura y análisis teórico-

documental, con enfoque cualitativo e interpretativo, abarcando publicaciones académicas y 

documentos institucionales publicados entre 2018 y 2025, organizados en ejes conceptuales, 

regulatorios y de protección de la privacidad. Resultados: El análisis evidenció insuficiencias de 

transparencia y rendición de cuentas en el tratamiento de datos en salud, con debilitamiento de la 

autonomía informacional y ampliación de las asimetrías de poder entre titulares y responsables del 

tratamiento. Se identificó también el aumento de los riesgos de captura y explotación económica de 

datos en entornos plataformizados, incluso en contextos formalmente regulados, como el establecido 

por la Ley General de Protección de Datos Personales de Brasil (LGPD). Conclusiones: La 

gobernanza de datos en salud exige límites ético-jurídicos que superen el cumplimiento formal, con el 

fortalecimiento de evaluaciones de impacto, mecanismos de auditabilidad y prácticas técnicas de 

protección de la privacidad, articulados con arreglos institucionales de rendición de cuentas y 

supervisión social. Estos elementos son esenciales para preservar la dignidad y la autonomía de los 

sujetos y evitar la conversión de datos sensibles en recursos económicos. 

Palabras clave: Gestión de la información en salud; Salud digital; Privacidad; Ética; Protección de la 

información. 

 

Introdução 

A transformação digital da saúde, impulsionada pelo avanço da inteligência artificial, pela 

interoperabilidade de sistemas e pela crescente plataformização dos serviços, tem reconfigurado 

profundamente as formas de coleta, processamento e uso de dados sensíveis(1,2,3,4,5). 

A Organização Mundial da Saúde destaca que a incorporação de sistemas de inteligência 

artificial (IA) em saúde amplia as possibilidades diagnósticas, terapêuticas e de gestão, ao mesmo 

tempo em que intensifica riscos éticos e jurídicos relacionados à privacidade, à segurança da 

informação e à justiça distributiva(1). No campo da saúde, tais transformações permitem maior 
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integração de informações clínicas, otimização de recursos e personalização de cuidados, mas se 

desenvolvem em contextos marcados por assimetrias estruturais de poder entre titulares de dados e 

agentes de tratamento(3,4,5,6).  

No regime instituído pela Lei Geral de Proteção de Dados Pessoais (LGPD, Lei nº 13.709/2018), 

os titulares são as pessoas naturais a quem se referem os dados pessoais, ao passo que os agentes de 

tratamento compreendem o controlador, pessoa natural ou jurídica de direito público ou privado a 

quem competem as decisões sobre o tratamento; e o operador, que realiza o tratamento em nome do 

controlador (art. 5º, VI e VII, da LGPD). Já o encarregado pelo tratamento de dados pessoais atua 

como canal de comunicação entre o controlador, os titulares e a Autoridade Nacional de Proteção de 

Dados (ANPD), autarquia federal responsável por zelar, fiscalizar, regulamentar e orientar a proteção 

de dados pessoais no Brasil (arts. 41 e 55-A da LGPD). Conforme orientações técnicas da ANPD, a 

distinção precisa entre essas categorias é condição para a responsabilização efetiva dos agentes e para 

a operacionalização das hipóteses legais de tratamento previstas nos arts. 7º e 11 da LGPD, 

particularmente sensíveis no setor saúde. 

A centralidade dos dados na organização contemporânea dos sistemas de saúde não pode ser 

compreendida apenas como um fenômeno técnico ou administrativo(2,4,7). Dados em saúde representam 

dimensões íntimas da existência humana, vinculadas à identidade, à vulnerabilidade e à dignidade dos 

sujeitos(6,8). A própria qualificação dos dados de saúde como dados pessoais sensíveis pela LGPD (art. 

5º, II) decorre, em larga medida, do seu potencial para gerar tratamento discriminatório, 

particularmente quando processados em sistemas automatizados que podem reproduzir ou amplificar 

desigualdades estruturais já inscritas no acesso ao cuidado e no histórico clínico das populações(1,8). A 

circulação dessas informações em ambientes digitais complexos, frequentemente mediados por 

algoritmos opacos e por infraestruturas tecnológicas controladas por múltiplos atores públicos e 

privados, exige reflexão crítica que ultrapasse abordagens restritas à conformidade normativa ou à 

eficiência operacional(1,3,4,5). 

Nesse contexto, a noção de capitalismo de vigilância, formulada por Shoshana Zuboff(9), oferece 

um referencial teórico relevante para compreender dinâmicas estruturais que atravessam a governança 

de dados em saúde(9,10,11). Segundo essa perspectiva, a experiência humana passa a ser convertida em 

matéria-prima para a extração de dados comportamentais, que são processados e explorados 

economicamente em mercados orientados à previsão e modulação de comportamentos(9,10). Trata-se 

de uma lógica que tende a naturalizar a captura contínua de informações pessoais, muitas vezes de 

forma invisível ou pouco transparente, deslocando o centro da governança do interesse público para 

racionalidades econômicas de controle e monetização(9,10,11,12).  

A aplicação dessa crítica ao campo da saúde digital revela tensões particularmente sensíveis, na 

medida em que os dados de saúde são produzidos em contextos de fragilidade física, emocional e 

social, o que amplia a vulnerabilidade dos titulares diante de práticas de coleta, análise e 

compartilhamento(6,10,11). 

No Brasil, a expansão de políticas e infraestruturas de saúde digital, como a Estratégia de Saúde 

Digital para o Brasil 2020–2028 e a Rede Nacional de Dados em Saúde (RNDS), tem sido 

acompanhada pela consolidação de marcos regulatórios relevantes, a exemplo da Lei Geral de Proteção 

de Dados Pessoais (LGPD)(2,5,6,7). Esses instrumentos normativos representam avanços importantes ao 

estabelecer princípios de transparência, finalidade, necessidade e responsabilização no tratamento de 

dados pessoais, incluindo dados sensíveis de saúde(6,8,13). Contudo, a literatura e documentos 
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institucionais indicam que persistem desafios significativos relacionados à implementação concreta 

desses princípios em ecossistemas digitais complexos, marcados por opacidade algorítmica, 

fragmentação institucional e limitações de auditabilidade(1,2,4,5,7). 

Paralelamente, a ética da informação, especialmente nas formulações de Luciano Floridi, 

contribui para ampliar a compreensão dos dados para além de sua dimensão instrumental(14,15). Ao 

conceber a informação como elemento constitutivo da própria realidade social e moral, essa abordagem 

sustenta que dados pessoais devem ser tratados como extensões da identidade dos sujeitos e não como 

meros insumos técnicos(8,14,15). Nessa abordagem, a autonomia informacional refere-se à capacidade 

dos indivíduos de compreender, controlar e participar das decisões relativas aos fluxos de informação 

que os representam, condição essencial para a preservação da dignidade em sociedades digitalmente 

mediadas(8,14,15). 

A articulação entre a crítica estrutural ao capitalismo de vigilância e os fundamentos da ética da 

informação permite, portanto, problematizar os limites dos modelos atuais de governança de dados em 

saúde(6,9,11,15). Tal articulação evidencia que a mera conformidade formal com normas jurídicas, 

embora necessária, é insuficiente para enfrentar vulnerabilidades estruturais associadas à captura e 

exploração informacional(1,6,9,11,13). A governança de dados em saúde demanda critérios ético-jurídicos 

que incorporem transparência substantiva, mecanismos efetivos de responsabilização e formas de 

participação e controle social capazes de reequilibrar assimetrias entre titulares e agentes de 

tratamento(1,2,4,5,6,7). Esse movimento analítico oferece resposta original ao problema investigado, na 

medida em que articula a denúncia das estruturas econômicas de exploração informacional, presente 

em Zuboff, à fundamentação ontológica da personalidade humana na era digital, presente em Floridi, 

dimensões que a literatura jurídica brasileira em saúde tem tratado de forma isolada(9,10,14,15). 

A literatura jurídica e sociossanitária brasileira sobre proteção de dados em saúde digital tem se 

concentrado predominantemente em dois polos. De um lado, há a análise procedimental dos 

instrumentos da Lei Geral de Proteção de Dados Pessoais e dos marcos institucionais de 

governança(6,11,13). De outro, há a crítica sociológica à mercantilização algorítmica da experiência 

humana, ancorada na teoria do capitalismo de vigilância(5,9,10,13). Esses dois polos avançam, contudo, 

sem articulação consistente entre si, deixando em aberto a fundamentação ontológica da personalidade 

humana na era digital e suas implicações para o desenho regulatório da saúde pública(14,15). É 

justamente nessa lacuna que se inscreve o presente estudo. 

Diante dessa lacuna, formula-se a pergunta norteadora do estudo: como a articulação entre a 

crítica ao capitalismo de vigilância e os fundamentos da ética da informação pode subsidiar a definição 

de limites ético-jurídicos para a governança de dados pessoais em saúde digital no contexto brasileiro? 

A delimitação do estudo considera como sujeitos os titulares de dados pessoais sensíveis em saúde, 

como objeto a governança ético-jurídica desses dados e como cenário o ambiente brasileiro de saúde 

digital regulado pela Lei Geral de Proteção de Dados Pessoais. 

O objetivo consiste em analisar criticamente a governança de dados em saúde à luz dessas duas 

matrizes teóricas, sistematizando lacunas regulatórias, vulnerabilidades institucionais e propondo 

balizas normativas coerentes com a preservação da dignidade, da autonomia informacional e da não 

mercantilização de dados sensíveis. Ao articular o diagnóstico estrutural da captura e exploração 

informacional à fundamentação ontológica da personalidade informacional, o estudo propõe a 

compreensão da proteção de dados pessoais em saúde como condição de integridade ontológica do 

sujeito, perspectiva ainda pouco explorada pela literatura jurídico-sanitária brasileira(8,9,10,14,15). Busca-
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se, com isso, preencher a lacuna entre a crítica sociológica à mercantilização informacional e à prática 

regulatória brasileira, oferecendo subsídio teórico para superar o modelo do consentimento individual 

como garantia central da proteção em ambientes de saúde digital(6,8,11,13). 

A literatura brasileira sobre proteção de dados em saúde se desenvolve em três frentes pouco 

articuladas entre si: a análise dogmática da LGPD(4,6); os estudos empíricos sobre vulnerabilidades de 

aplicativos e plataformas públicas de saúde digital(8,13); e as leituras teóricas do capitalismo de 

vigilância e da ética da informação(9,10,14,15). Este estudo enfrenta a ausência de articulação sistemática 

entre essas três frentes como fundamento de limites ético-jurídicos para a governança de dados em 

saúde no Brasil. 

A pergunta de pesquisa que orienta a análise é: de que modo a articulação entre a crítica do 

capitalismo de vigilância de Zuboff e a ética da informação de Floridi pode subsidiar a delimitação de 

limites ético-jurídicos para a governança de dados em saúde no Brasil, para além da conformidade 

formal com a LGPD? Sustenta-se que essa articulação produz três deslocamentos com consequências 

regulatórias concretas: o dado deixa de ser objeto externo ao sujeito e passa a ser dimensão constitutiva 

da personalidade; o consentimento deixa de ser a hipótese legal hegemônica e passa a integrar um 

regime plural de bases jurídicas adequado aos dados sensíveis em saúde; e a transparência deixa de ser 

princípio formal e passa a se traduzir em instrumentos coletivos de auditabilidade, avaliação de 

impacto e proteção técnica da privacidade. Esses três deslocamentos organizam os resultados e 

fundamentam a conclusão. 

 

Metodologia 

Este estudo adotou o delineamento de revisão integrativa da literatura, com abordagem 

qualitativa e caráter interpretativo, voltada à análise crítica da governança de dados em saúde sob a 

perspectiva do capitalismo de vigilância e da ética da informação. A escolha desse método 

fundamenta-se em sua capacidade de integrar produções empíricas, teóricas e normativas, permitindo 

examinar fenômenos complexos que atravessam dimensões jurídicas, éticas e tecnológicas.  

A revisão integrativa mostra-se particularmente adequada ao objeto desta pesquisa, uma vez que 

a governança de dados em saúde não se limita a um campo disciplinar específico, mas envolve a 

articulação entre marcos normativos, reflexões teóricas críticas e diretrizes institucionais. Ao 

possibilitar a análise conjunta de estudos empíricos, textos teóricos e documentos normativos, esse 

método favorece a identificação de convergências, lacunas e tensões presentes na literatura recente 

sobre saúde digital, proteção de dados e inteligência artificial. 

 

Fontes de dados e descritores 

O levantamento bibliográfico para esse trabalho foi conduzido nas bases de dados Scientific 

Electronic Library Online (SciELO), PubMed e Scopus. Utilizaram-se descritores em português e 

inglês combinados por operadores booleanos, incluindo: ("artificial intelligence" OR "inteligência 

artificial") AND ("health data governance" OR "governança de dados em saúde") AND ("ethics" OR 

"ética") AND ("privacy" OR "proteção de dados") AND ("surveillance capitalism"). 

O recorte temporal compreendeu publicações entre 2018 e 2025. A delimitação inicial coincide 

com a promulgação da Lei Geral de Proteção de Dados Pessoais, em 14 de agosto de 2018, e com a 

intensificação dos debates sobre inteligência artificial em saúde. O período abrange ainda a entrada em 
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vigor escalonada da LGPD, entre 2020 e 2021, e a ampliação das políticas públicas voltadas à saúde 

digital no Brasil.  

 

Processo de seleção 

O processo de identificação, triagem e seleção dos estudos foi reportado conforme adaptação do 

fluxograma PRISMA 2020(16), apropriada ao desenho de revisão integrativa segundo recomendação 

de Sousa, Marques-Vieira, Severino e Antunes(17). A busca inicial recuperou 47 registros, distribuídos 

entre PubMed (n = 11), Scopus (n = 16) e SciELO (n = 20). Após a remoção de nove duplicatas, 38 

registros foram submetidos à triagem por título e resumo, etapa que excluiu 18 estudos por ausência 

de aderência temática. Os 20 textos remanescentes foram recuperados na íntegra e avaliados quanto à 

elegibilidade. Nessa fase, foram excluídos oito estudos: três por não abordarem a governança de dados 

em saúde, dois por ausência de discussão ético-jurídica relevante e três por configurar revisão 

redundante com baixa aderência à pergunta norteadora. A seleção foi complementada por escolha 

doutrinária e documental deliberada de obras teóricas e marcos normativos considerados estruturantes 

para a análise ético-jurídica do tema, em conformidade com a tradição metodológica das revisões 

integrativas, na qual a doutrina especializada e os instrumentos normativos atuam como fontes 

primárias do raciocínio jurídico. Permaneceram, ao final, 12 estudos provenientes da busca sistemática, 

aos quais se somaram obras teóricas e documentos normativos selecionados por relevância para a 

análise ético-jurídica, totalizando 15 obras descritas no Quadro 1 e analisadas na presente revisão. 

Para esta pesquisa, foram excluídos documentos duplicados, textos de caráter meramente 

opinativo, publicações sem revisão editorial reconhecida, ressalvadas as obras teóricas de referência e 

os documentos normativos institucionais incorporados pela seleção complementar, bem como 

trabalhos que, embora tratassem de inteligência artificial ou saúde digital, não estabelecessem relação 

com a governança de dados ou com questões ético-jurídicas. Estudos anteriores ao período delimitado 

também foram excluídos, de modo a privilegiar a literatura mais recente e alinhada às transformações 

contemporâneas do campo.  
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Figura 1. Fluxograma do processo de identificação, triagem, elegibilidade e inclusão dos estudos, 
conforme adaptação do PRISMA 2020 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fonte: Adaptado de Page et al(16). 

 

 

Procedimentos de análise 

A análise do material selecionado foi realizada em três etapas complementares. Na primeira 

etapa, procedeu-se à leitura de títulos e resumos, com o objetivo de identificar a pertinência temática 

das publicações em relação ao problema de pesquisa. Na segunda etapa, foi realizada a leitura integral 

dos textos selecionados, permitindo compreensão aprofundada dos argumentos, conceitos e propostas 

apresentadas. Na terceira etapa, os conteúdos foram categorizados e analisados criticamente à luz do 

referencial teórico adotado. 

A organização analítica do material seguiu três eixos centrais: I) fundamentos conceituais do 

capitalismo de vigilância; II) debates regulatórios e institucionais sobre governança de dados em saúde; 

e III) desafios relacionados à privacidade, autonomia informacional e proteção de dados sensíveis no 
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contexto da saúde digital. Para cada eixo, foram identificadas convergências, divergências e lacunas 

na literatura, buscando-se estabelecer relações críticas entre diferentes autores e documentos 

analisados. 

 

Limitações metodológicas 

Reconhece-se que o recorte temporal adotado, embora adequado para captar as transformações 

recentes da saúde digital, pode ter excluído estudos anteriores relevantes para a compreensão histórica 

do tema. Ademais, por se tratar de revisão integrativa de caráter interpretativo, os resultados não têm 

pretensão de generalização empírica, mas de aprofundamento analítico e crítico. Ainda assim, essa 

abordagem é compatível com o objetivo do estudo, que consiste em problematizar modelos de 

governança de dados e propor limites ético-jurídicos fundamentados teoricamente. 

 

Resultados e discussão 

O Quadro 1 sintetiza as obras teóricas e os documentos normativos que compõem o referencial 

analítico do estudo, organizando-os por título, objetivo, autoria, ano de publicação e origem da seleção. 

O conjunto reúne as obras identificadas pela revisão (Figura 1) e as obras incorporadas por seleção 

complementar, conforme descrito na Metodologia.  

 
Quadro 1. Síntese das obras teóricas e dos documentos normativos selecionados para a análise 

da governança de dados pessoais em saúde digital 

 
TÍTULO DO ARTIGO/OBRA OBJETIVO AUTORES ANO 

Abordagens regulatórias na 
proteção de dados em saúde: 
uma revisão integrativa de 2018 
a 2023(8) 
 

Identificar na literatura científica as 
estratégias de regulação das TICs 
aplicadas na saúde para garantir a 
proteção de dados dos usuários, com 
ênfase na LGPD. 

Wemerson 
Gonçalo, Maria 
Clara de Souza, 
Wellington P. dos 
Santos e Fábio 
Henrique C. de 
Oliveira 

2025 

Bases legais para o tratamento 
de dados: uma análise 
comparativa entre a LGPD e o 
GDPR(11) 
 

Realizar estudo comparado entre a 
legislação brasileira (LGPD) e a europeia 
(GDPR), identificando semelhanças, 
divergências e os impactos para titulares e 
organizações. 

Leonardo E. Mello, 
Cris D. Serra, 
Sérgio G. 
Fernandes, Gean 
M. dos Santos, 
Maxlene S. de 
Souza, Rodrigo S. 
Ferreira e Nicole 
Feijó 

2025 

IA, Saúde Global e Sociedade 
Algorítmica: o uso democrático 
e a regulação dos bigdata(12) 

Analisar as políticas de saúde global na 
sociedade algorítmica, focando nas 
tensões entre direitos de cidadania e 
interesses de mercado, além de analisar 
os eixos de governança e regulação de 
dados e IA. 

Wanda Capeller, 
João Pedroso e 
Andreia Santos 

2025 

AI Governance in Health 
Systems(3) 

Reunir perspectivas de especialistas e 
feedback sobre a governança de IA em 
sistemas de saúde complexos. 

Valerie Parker, 
Christina Silcox e 
Nicoleta 
Economou 

2024 

Proteção de dados dos usuários 
do aplicativo Meu SUS digital(13) 

Avaliar as medidas de segurança 
adotadas pelo Poder Público no aplicativo 
"Meu SUS Digital" e discutir a 
necessidade de proteção aos 

Luciana Cristina de 
Souza 

2024 
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neurodireitos e à privacidade em Cidades 
Inteligentes. 

Capitalismo de Vigilância e a Lei 
Geral de Proteção de Dados 
Pessoais na Era da Informação(5) 

Analisar a LGPD como um possível 
instrumento limitador contra as práticas de 
expropriação de dados típicas do 
capitalismo de vigilância. 

Milena Cereser da 
Rosa e Joice 
Graciele Nielsson 

2023 

Smart Pandemic Surveillance? A 
Neo-Materialist Analysis of the 
"Monitora Covid-19" Application 
in Brazil(18)* 
 

Analisar criticamente o aplicativo público 
brasileiro Monitora Covid-19 sob a 
perspectiva neomaterialista, identificando 
arranjos sociotécnicos de biovigilância em 
saúde durante a pandemia. 

André Lemos, 
Rodrigo José 
Firmino, Daniel 
Marques, Eurico 
Matos e Catarina 
Lopes 

2022 

Proteção de dados pessoais: a 
função e os limites do 
consentimento(4)* 

Investigar a função e os limites do 
consentimento como instrumento de 
proteção de dados pessoais, articulando o 
conceito de autodeterminação 
informacional e os elementos dogmáticos 
da LGPD. 

Bruno Ricardo 
Bioni 

2021 

Capitalismo e vigilância digital 
na sociedade democrática(10)  

Analisar e resenhar a tese de Shoshana 
Zuboff sobre a mutação da economia para 
o "capitalismo de vigilância", em que a 
experiência humana é expropriada como 
matéria-prima de dados. 

Andrei Koerner 2021 

Ethics and governance of 
artificial intelligence for health: 
WHO guidance(1) 
 

Propor orientações globais sobre 
princípios éticos e mecanismos de 
governança para assegurar que a IA na 
saúde promova o bem-estar e a 
autonomia humana. 

Organização 
Mundial da Saúde 
(OMS) 

2021 

Estratégia de Saúde Digital para 
o Brasil 2020-2028(2) 
 

Consolidar a visão estratégica para a 
saúde digital no Brasil, estabelecendo a 
Rede Nacional de Dados em Saúde 
(RNDS) como núcleo da inovação e dos 
serviços até 2028. 

Ministério da 
Saúde do Brasil 

2020 

The age of surveillance 
capitalism: the fight for a human 
future at the new frontier of 
power(9)* 

Formular a teoria do capitalismo de 
vigilância como nova ordem econômica 
baseada na apropriação da experiência 
humana como matéria-prima para 
extração, processamento e monetização 
de dados comportamentais. 

Shoshana Zuboff 2019 

The Ethics of Information(15) 

Desenvolver o arcabouço teórico da Ética 
da Informação, tratando a informação 
como um bem moral e o indivíduo como 
um organismo informacional. 

Luciano Floridi 
2013 

 

A proteção dos dados pessoais 
como um direito fundamental(6) 

Discutir a evolução histórica e o 
reconhecimento da proteção de dados 
como um direito fundamental autônomo, 
vinculado à dignidade humana e à 
autodeterminação informativa. 

Danilo Doneda 2011 

Information: A Very Short 
Introduction(14) 

Fornecer uma introdução abrangente ao 
conceito de informação, cobrindo suas 
bases matemáticas, biológicas, sociais e 
os princípios da ética da informação. 

Luciano Floridi 
 

2010 

Fonte: elaboração própria. 

* Obras incorporadas por seleção complementar, conforme procedimento descrito na Metodologia. As demais obras 

integram o conjunto identificado pela revisão (Fluxograma PRISMA adaptado, Figura 1). 

 

A análise da literatura acadêmica e dos documentos institucionais selecionados permitiu 

identificar um conjunto de achados recorrentes que estruturam os desafios contemporâneos da 
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governança de dados em saúde no contexto da saúde digital. Esses achados foram organizados em três 

eixos analíticos inter-relacionados: I) a aplicação crítica do capitalismo de vigilância à governança de 

dados em saúde; II) os riscos e vulnerabilidades inerentes à coleta e ao tratamento de dados sensíveis; 

III) a insuficiência da transparência e a necessidade de limites éticos robustos. 

 

Aplicação crítica do capitalismo de vigilância à governança de dados em saúde 

A crescente digitalização dos serviços de saúde insere os dados sensíveis em uma dinâmica 

econômica e informacional que se aproxima da lógica descrita como capitalismo de vigilância(6,9,10,11). 

Nesse modelo, a informação pessoal deixa de ser apenas meio para aprimoramento de políticas 

públicas ou de cuidados clínicos e passa a ser tratada como ativo estratégico, passível de exploração, 

agregação e monetização(6,9,10,11,12). Esse padrão atravessa diferentes níveis de operação, da iniciativa 

privada às plataformas digitais públicas, conforme apontam os estudos analisados(12,13). 

A literatura analisada evidencia que, mesmo em contextos regulados, como o do Sistema Único 

de Saúde (SUS), persistem assimetrias estruturais entre titulares dos dados e entidades responsáveis 

por sua coleta e processamento(2,5,6,7). Essas assimetrias se manifestam tanto na dificuldade de 

compreensão, por parte dos cidadãos, sobre como seus dados são utilizados, quanto na limitada 

capacidade de controle efetivo sobre fluxos informacionais complexos(1,2,4,5). Tal cenário dialoga 

diretamente com a crítica de Zuboff(9), segundo a qual a captura contínua de dados tende a se 

naturalizar, deslocando o debate ético para uma esfera meramente técnica ou burocrática(9,10,11). No 

contexto brasileiro, esse deslocamento é evidenciado pela análise de Souza(13), que identifica 

vulnerabilidades específicas em aplicativos públicos de saúde digital, como o Meu SUS Digital, 

especialmente quanto à proteção de dados sensíveis dos usuários do SUS.  

Observa-se que políticas de saúde digital, ao enfatizarem interoperabilidade, eficiência e 

inovação, frequentemente relegam a segundo plano discussões mais profundas sobre impactos 

estruturais da coleta massiva de dados sensíveis(2,4,5). Isso não implica negar os benefícios associados 

ao uso de inteligência artificial em saúde, amplamente reconhecidos na literatura(1,3,4,5), mas indica que 

tais benefícios têm sido incorporados sem enfrentamento proporcional dos riscos associados à 

mercantilização da experiência humana e à erosão da autonomia informacional(6,8,9,10,11). Estudos 

voltados ao contexto brasileiro apontam que essa lógica se reproduz na própria estrutura da 

plataformização do Estado, exigindo atenção regulatória diferenciada(7,12). 

A transposição da categoria de capitalismo de vigilância para o campo da saúde pública requer 

mediação analítica específica, uma vez que se trata de ambiente regulado, com forte presença estatal e 

finalidade de interesse público. Diferentemente da operação do capitalismo de vigilância em ambientes 

corporativos privados, descrita por Zuboff(9), sua manifestação na saúde pública brasileira ocorre em 

arranjos institucionais que envolvem políticas públicas, marcos regulatórios e órgãos de supervisão, 

como a ANPD. Essa mediação não dilui a crítica, mas exige que ela seja qualificada à luz das tensões 

específicas entre eficiência clínica, interoperabilidade dos sistemas e proteção dos titulares de dados 

sensíveis(1,2,3,7,12). Pesquisas da Rede Latino-Americana de Estudos sobre Vigilância, Tecnologia e 

Sociedade têm contribuído para essa qualificação, ao analisar criticamente arranjos sociotécnicos de 

vigilância em contextos brasileiros e latino-americanos, incluindo aplicativos públicos de saúde digital 

implementados em parceria com grandes corporações de tecnologia(18). 
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Riscos e vulnerabilidades na coleta e no tratamento de dados em saúde 

O segundo eixo dos resultados evidencia que os dados em saúde apresentam grau elevado de 

sensibilidade, o que amplia significativamente os riscos associados à sua coleta, armazenamento e 

compartilhamento em ambientes digitais(1,2,4,5,6). Os incidentes de segurança, vazamentos e usos 

indevidos de informações clínicas demonstram que a interconexão de sistemas e a ampliação de 

plataformas digitais criam superfícies de vulnerabilidade que nem sempre são adequadamente 

endereçadas pelos modelos tradicionais de governança(2,4,5). A análise de Souza(13) ilustra essa 

fragilidade ao examinar aplicativos públicos brasileiros de saúde digital, identificando lacunas 

concretas na proteção de dados sensíveis dos usuários do SUS e sinalizando a necessidade de 

salvaguardas específicas para esse tipo de ambiente. Os documentos institucionais analisados 

sinalizam, ainda, que a dependência crescente de infraestruturas tecnológicas mantidas por grandes 

empresas privadas introduz risco adicional de captura regulatória e desalinhamento entre padrões 

técnicos adotados e finalidades públicas dos sistemas de saúde(1,3). 

A literatura aponta que esses riscos não se limitam a falhas técnicas, mas decorrem também de 

fragilidades institucionais e organizacionais(2,5,6,7). A ausência de padrões homogêneos de segurança, 

a fragmentação de responsabilidades entre diferentes atores e a dependência crescente de soluções 

tecnológicas privadas contribuem para cenário em que a proteção de dados sensíveis se torna difusa e 

desigual(1,2,4,5,6). Nesse contexto, a vulnerabilidade dos titulares é acentuada, especialmente quando 

decisões automatizadas passam a influenciar diagnósticos, priorização de atendimentos ou alocação de 

recursos(1,3,4,5).  

A análise revela ainda que o consentimento, embora frequentemente apresentado em ambientes 

digitais como a hipótese legal hegemônica para o tratamento de dados pessoais, constitui apenas uma 

entre as dez hipóteses do art. 7º da LGPD e, no caso específico de dados pessoais sensíveis em saúde, 

convive com bases jurídicas potencialmente mais adequadas ao desenho institucional do setor, em 

especial o tratamento compartilhado de dados necessários à execução, pela administração pública, de 

políticas públicas previstas em leis ou regulamentos (art. 11, II, "b"), a realização de estudos por órgão 

de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais sensíveis (art. 11, II, 

"c"), e a tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde, 

serviços de saúde ou autoridade sanitária (art. 11, II, "f")(4,6). 

Conforme aprofunda Bioni(4), a centralidade conferida ao consentimento em contextos de 

tratamento massivo de dados desloca o ônus de proteção para o próprio titular, sob o pressuposto 

irrealista de leitura informada, compreensão técnica e poder de barganha, pressuposto que se desfaz 

diante da assimetria estrutural entre titulares e agentes detentores do poder computacional(6,8,11). A 

escolha da base legal mais apropriada, em função do tipo, do volume e da finalidade do tratamento, 

passa a constituir, ela própria, dimensão crítica da governança ético-jurídica em saúde digital. Quando 

exigível, o consentimento tende a ser obtido de forma genérica e pouco transparente, produzindo o que 

a literatura descreve como fadiga informacional ou resignação dos usuários, fenômenos que 

comprometem a autonomia e reforçam relações assimétricas de poder(6,8,11,13). Os estudos analisados 

convergem, portanto, ao apontar que a centralidade do consentimento individual, isoladamente, não 

responde à assimetria estrutural entre titulares e agentes econômicos detentores do poder 

computacional, demandando instrumentos coletivos de proteção articulados às demais hipóteses legais 

do regime de proteção de dados(6,9,10,11,12). 
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Transparência, autonomia informacional e limites éticos necessários 

O terceiro eixo analítico destaca a insuficiência da transparência como princípio meramente 

formal(1,2,4,5,7). Embora documentos normativos e diretrizes institucionais enfatizem a importância da 

transparência, os resultados indicam que, na prática, os mecanismos de explicabilidade e auditabilidade 

algorítmica permanecem limitados(1,3,4,5). Usuários e cidadãos raramente têm acesso a informações 

claras sobre critérios, finalidades e impactos das decisões automatizadas que envolvem seus dados de 

saúde(1,2,4,5). A revisão integrativa de Gonçalo, Souza, Santos e Oliveira(8) sintetiza esse achado ao 

identificar, na literatura recente, fragilidades persistentes nos mecanismos regulatórios brasileiros 

quanto à explicabilidade e à auditabilidade dos sistemas de inteligência artificial em saúde 

À luz da ética da informação, essa opacidade compromete diretamente a autonomia 

informacional(8,14,15). A incapacidade de compreender e contestar processos decisórios automatizados 

transforma os sujeitos em objetos passivos de sistemas que moldam suas trajetórias clínicas e 

administrativas(8,11,14,15). Esse fenômeno reforça a necessidade de compreender a privacidade não 

apenas como proteção contra acesso indevido, mas como condição positiva para o exercício da 

cidadania informacional(8,14,15). Os estudos analisados apontam, ainda, que a opacidade algorítmica em 

saúde pode produzir e ampliar formas de discriminação sistêmica, especialmente quando os conjuntos 

de dados de treinamento refletem desigualdades estruturais já presentes nos sistemas de cuidado(1,8,12).  

Os resultados sugerem que a governança de dados em saúde deve incorporar limites éticos que 

vão além da conformidade legal(1,2,4,5,7). Assim, instrumentos como Relatórios de Impacto à Proteção 

de Dados, práticas de Privacy Enhancing Technologies (Tecnologias de Aprimoramento da 

Privacidade) e instâncias institucionais de deliberação ética aparecem como caminhos promissores, 

desde que integrados a cultura organizacional comprometida com a dignidade e a autonomia dos 

titulares(1,2,4,5,6). Tais instrumentos, contudo, dependem de arquiteturas tecnológicas que efetivamente 

incorporem a proteção da privacidade desde a concepção dos sistemas, sob pena de o consentimento e 

a transparência permanecerem como camadas formais que mascaram a assimetria de poder entre 

titulares e responsáveis pelo tratamento(1,3,8). 

 

Síntese da contribuição: a proteção de dados em saúde como condição de integridade 

ontológica 

A análise dos estudos selecionados aponta para uma lacuna específica na literatura jurídico-

sanitária brasileira sobre proteção de dados em saúde digital. A produção nacional tem se organizado 

em dois polos pouco articulados: de um lado, a análise procedimental dos instrumentos da Lei Geral 

de Proteção de Dados Pessoais(6,11); de outro, a crítica sociológica à mercantilização da experiência 

humana(5,9,10,12). Falta, ao debate brasileiro, articulação consistente entre o diagnóstico estrutural da 

captura e exploração informacional e o fundamento ontológico da personalidade humana na era digital, 

capaz de superar o modelo do consentimento individual como garantia central da tutela. 

A contribuição original deste estudo consiste em propor que, no contexto da saúde digital, a 

proteção de dados pessoais deve ser compreendida como condição de integridade ontológica do sujeito, 

e não apenas como direito à privacidade em sentido estrito(14,15). Esse deslocamento produz três ganhos 

analíticos articulados entre si. 

O primeiro ganho supera a categorização do dado como mercadoria ou recurso extraível, 

expressa em metáforas como a do "novo petróleo", criticadas pela literatura por reduzirem a 

experiência humana a matéria-prima(9,10). Na saúde digital, esse reducionismo é particularmente 
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problemático porque o monitoramento contínuo de processos biológicos configura forma específica 

de biovigilância, na qual o que se extrai não é apenas informação técnica, mas projeção da própria 

existência corporal e psíquica do sujeito(8,13). 

O segundo ganho, de natureza ontológica, decorre da incorporação do referencial de Floridi(14,15), 

para quem o ser humano se constitui como organismo informacional inserido na infosfera. Sob essa 

perspectiva, o tratamento de dados de saúde deixa de ser operação técnica de fluxo informacional e 

passa a configurar intervenção direta na constituição da personalidade. Essa releitura desloca o debate 

jurídico do plano da gestão de fluxos para o plano da custódia ética, com implicações concretas sobre 

o desenho regulatório de iniciativas como a Estratégia de Saúde Digital para o Brasil 2020-2028(2) e o 

aplicativo Meu SUS Digital(13). 

O terceiro ganho é normativo. A literatura jurídica brasileira reconhece a autodeterminação 

informativa como pilar da proteção de dados(6), mas permanece vinculada ao modelo do consentimento 

individual como instrumento principal de tutela. A articulação entre a crítica de Zuboff(9) e a ética da 

informação de Floridi(14,15) evidencia a insuficiência desse modelo, uma vez que o consentimento, por 

mais informado que seja, não mitiga a assimetria estrutural entre o titular dos dados e os agentes 

econômicos detentores do poder computacional necessário para extrair, processar e monetizar essas 

informações(9,10,11). A proteção de dados em saúde requer, portanto, instrumentos coletivos e estruturais 

que operem para além da escolha individual(1,3). 

A síntese dessas três dimensões aponta para o reconhecimento da proteção de dados pessoais 

sensíveis como expressão de uma quarta geração de direitos fundamentais, voltada à tutela coletiva da 

integridade informacional. Esse deslocamento abre espaço para a incorporação, à agenda regulatória 

brasileira, de fronteiras emergentes como os neurodireitos, voltados à proteção da intimidade psíquica 

e da atividade cerebral diante da manipulação algorítmica antecipatória(13).  

Ao articular o diagnóstico estrutural da captura e exploração informacional à fundamentação 

ontológica da personalidade informacional, o estudo oferece subsídio teórico para que a LGPD seja 

interpretada não apenas como instrumento de autorização do uso de dados, mas como dispositivo de 

tutela da dignidade humana em sua dimensão informacional. 

 

Considerações Finais 

Este estudo sustenta que a articulação entre a crítica do capitalismo de vigilância de Zuboff(9) e 

a ética da informação de Floridi(14,15) produz três deslocamentos analíticos com consequências 

regulatórias concretas para a governança de dados em saúde no Brasil. O primeiro deslocamento é 

ontológico: a proteção de dados pessoais deve ser compreendida como condição de integridade do 

sujeito, e não apenas como tutela tradicional da privacidade. No contexto do Direito Sanitário 

brasileiro, essa perspectiva confere densidade teórica à vulnerabilidade do paciente diante das 

dinâmicas de captura e exploração informacional, ao tratar a informação pessoal não como objeto 

externo ao indivíduo, mas como dimensão constitutiva da personalidade. Sustentada nos fundamentos 

da ética da informação de Floridi(14,15), que concebe o ser humano como organismo informacional 

inserido na infosfera, essa releitura desloca o dado de saúde da categoria de mercadoria ou ativo 

econômico para a categoria de elemento indissociável da dignidade humana. 

Os achados empíricos da revisão integrativa evidenciam que essa dimensão ontológica se 

encontra ameaçada por vulnerabilidades concretas no ambiente brasileiro de saúde digital. 
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A análise de aplicativos públicos como o Meu SUS Digital aponta fragilidades específicas na 

proteção de dados sensíveis dos usuários do SUS, fenômeno indissociável da crescente 

plataformização do Estado e da dependência estrutural em relação a infraestruturas tecnológicas 

mantidas por grandes corporações privadas. Esses achados exigem mediações institucionais e 

tecnológicas rigorosas, capazes de qualificar a aplicação da teoria do capitalismo de vigilância ao 

campo da saúde pública brasileira, sem perder de vista as especificidades de um ambiente regulado, 

com presença estatal e finalidade de interesse público. 

O segundo deslocamento é jurídico-dogmático: o consentimento, frequentemente apresentado 

em ambientes digitais como a hipótese legal hegemônica, deve ser reposicionado como apenas uma 

das hipóteses do regime plural de bases jurídicas previsto na LGPD. No tratamento de dados pessoais 

sensíveis em saúde, hipóteses como o tratamento compartilhado de dados necessários à execução, pela 

administração pública, de políticas públicas previstas em leis ou regulamentos (art. 11, II, "b"), a 

realização de estudos por órgão de pesquisa com anonimização sempre que possível (art. 11, II, "c") e 

a tutela da saúde por profissionais ou serviços de saúde (art. 11, II, "f") apresentam-se como bases 

potencialmente mais adequadas ao desenho institucional do setor. Reduzido, em ambientes digitais, a 

protocolo formal em interfaces opacas, o consentimento mostra-se incapaz de garantir autonomia 

informacional real diante da assimetria estrutural entre titulares e agentes detentores do poder 

computacional.  

O terceiro deslocamento é regulatório-institucional: a transparência deixa de operar como 

princípio meramente formal e passa a se traduzir em instrumentos coletivos de auditabilidade, em 

arquiteturas técnicas que incorporem a privacidade desde a concepção dos sistemas e em instâncias 

institucionais de deliberação ética. A consolidação dessa agenda demanda atuação fiscalizatória, 

regulamentar e orientativa densa da Autoridade Nacional de Proteção de Dados, em diálogo com os 

princípios de governança da OMS, e dialoga com a perspectiva situada da Rede Latino-Americana de 

Estudos sobre Vigilância, Tecnologia e Sociedade, que reforça a necessidade de compreender os 

arranjos sociotécnicos brasileiros e latino-americanos a partir de suas singularidades históricas, 

especialmente diante de fenômenos como a discriminação algorítmica sistêmica em sistemas de 

inteligência artificial em saúde. 

Como fronteira emergente da agenda regulatória brasileira, a proteção da intimidade psíquica 

apresenta-se como novo limite ético-jurídico do Direito Sanitário. Diante de tecnologias capazes de 

monitorar e influenciar a atividade cerebral por meio de algoritmos antecipatórios, a incorporação dos 

neurodireitos ao marco legal da LGPD constitui salvaguarda relevante contra a manipulação da 

autodeterminação mental. Embora esta pesquisa esteja circunscrita ao recorte temporal de 2018 a 2025 

e possua o caráter interpretativo próprio das revisões integrativas, os resultados aqui delineados 

apontam para uma agenda de pesquisas futuras voltada à eficácia dos instrumentos regulatórios em 

ambientes de saúde digital, à investigação empírica sobre incidentes concretos de violação de dados 

sensíveis e à consolidação de modelos de governança comprometidos com a integridade ontológica do 

sujeito. A consolidação de uma saúde digital comprometida com a dignidade humana depende, 

portanto, da capacidade institucional brasileira de articular os três deslocamentos aqui propostos, 

resistindo à mercantilização da experiência humana e reafirmando a centralidade da pessoa diante do 

avanço das tecnologias informacionais. 
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