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Resumo
Objetivo: Investigar os desafios e oportunidades da implementacao da Lei Geral de Protecdo de Dados

em servicos de salde que utilizam a telemedicina, visando identificar lacunas e sugerir melhorias e
politicas publicas. Metodologia: Foi realizada uma revisdo integrativa, selecionando artigos das bases
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de dados Biblioteca Virtual de Satde, CAPES Periddicos, Biblioteca Académica Luiz Viana Filho e
PubMed, utilizando os descritores "telemedicina”, "telessaide”, "Lei Geral de Protecdo de Dados",
"protecdo de dados” e "salde". Resultados: A analise evidenciou a necessidade de adaptacdo dos
sistemas de informacdo em saude para a conformidade com a Lei Geral de Protecdo de Dados,
destacando desafios como a implementacdo de consentimento informado e medidas de seguranca da
informacdo. As oportunidades incluem o aumento da confiangca dos pacientes nos servigos de
telessalide e a inovagdo em praticas de gestdo de dados. Concluséo: A implementacéo eficaz da Lei
Geral de Protecdo de Dados no setor de saude exige uma abordagem multifacetada que inclua ajustes
tecnoldgicos, processuais e um compromisso com a educagdo continua dos profissionais de salde. 1sso
é crucial para garantir a seguranca dos dados dos pacientes, promovendo a privacidade e
impulsionando a inovacdo em saude digital.

Palavras-chave: Telemedicina; Protecdo de dados; Saude digital; Pessoal de saude.

Abstract
Objective: To investigate the challenges and opportunities of implementing the General Data

Protection Law in health services using telemedicine, aiming to identify gaps and suggest
improvements and public policies. Methodology: An integrative review was conducted, selecting
articles from databases such as Virtual Health Library, CAPES Journals, Luiz Viana Filho Academic
Library, and PubMed, using descriptors like "telemedicine”, "telehealth”, "general data protection
law", "data protection™, and "health”. Results: The analysis highlighted the need for health information
systems to adapt to General Data Protection Law compliance, underlining challenges such as
implementing informed consent and information security measures. Opportunities include increasing
patient trust in telehealth services and innovating data management practices. Conclusion: Effective
implementation of the General Data Protection Law in the health sector requires a multifaceted
approach that includes technological and procedural adjustments and a commitment to the continuous
education of healthcare professionals. This is crucial for ensuring the security of patient data,
promoting privacy, and driving innovation in digital health.

Keywords: Telemedicine; Data Protection; Digital Health; Health Personnel.

Resumen

Obijetivo: Investigar los desafios y oportunidades de la implementacién de la Ley General de
Proteccion de Datos en servicios de salud que utilizan la telemedicina, con el fin de identificar lagunas
y sugerir mejoras y politicas publicas. Metodologia: Se realiz6 una revision integrativa, seleccionando
articulos de bases de datos como Biblioteca Virtual de Salud, Periédicos CAPES, Biblioteca
Académica Luiz Viana Filho y PubMed, utilizando descriptores como “telemedicina”, "telesalud”, "ley
general de proteccion de datos", "proteccion de datos" y "salud". Resultados: El analisis resalto la
necesidad de adaptacion de los sistemas de informacion en salud para la conformidad con la Ley
General de Proteccién de Datos, destacando desafios como la implementacién del consentimiento
informado y medidas de seguridad de la informacion. Las oportunidades incluyen el aumento de la
confianza de los pacientes en los servicios de telesalud y la innovacion en practicas de gestion de datos.
Conclusion: La implementacion efectiva de la Ley General de Proteccion de Datos en el sector de la
salud requiere un enfoque multifacético que incluya ajustes tecnolégicos, procesales y un compromiso
con la educacion continua de los

Cad. Ibero-amer. Dir. Sanit., Brasilia, 14(1), 2025 49
https://doi.org/10.17566/ciads.v14i1.1238



https://doi.org/10.17566/ciads.v14i1.1238

profesionales de la salud. Esto es crucial para garantizar la seguridad de los datos de los pacientes,
promoviendo la privacidad e impulsando la innovacion en la salud digital.
Palabras clave: Telemedicina; Proteccion de Datos; Salud Digital; Personal de Salud.

Introducéo

A telemedicina tem se destacado como uma forma inovadora de prestacdo de servigos,
possibilitando ao paciente acesso a tratamentos médicos a distancia. Cada vez mais utilizada e
difundida, essa modalidade de atendimento também tem levantado importantes questionamentos sobre
a protecdo de dados sensiveis dos usuarios dessa tecnologia™®.

Vivemos em um momento historico de grande evolucdo tecnoldgica, no qual a busca e a
disponibilidade de informagbes sdo cada vez maiores®”., Em resposta as necessidades sociais, a
transformacéo digital caminha no sentido de diminuir barreiras e proporcionar acesso a informacéo,
educacio e saude de forma sem precedentes. A medida que a salde digital avanca, tornam-se
necessarias medidas cada vez mais elaboradas e sistematizadas de protecdo ao binbmio seguranca de
dados e privacidade®.

No Brasil, a Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD) - tem o papel de
regulamentar o uso de dados, assegurando o desenvolvimento tecnolégico sem infringir direitos
fundamentais e inaliendveis. Ela pode ser vista ndo apenas como uma normativa regulatoria, mas
também como parte dos Direitos Humanos, uma vez que sua correta execucdo tem o poder de inibir
atos discriminatorios decorrentes do vazamento de dados®.

A LGPD ¢é reflexo de um movimento internacional em busca da manutencdo dos direitos a
personalidade, imagem, honra e dignidade®?.

Seré possivel alcancar uma abrangéncia completa da LGPD quando houver a padronizagédo de
modelos de coleta e uso de informacdes ou a ampliacdo da interpretacdo da Lei, permitindo uma
adequacdo as diferentes particularidades dos sistemas. E necesséario que as normas juridicas sejam
revisadas periodicamente tendo em vista a velocidade com que as tecnologias de informacéo e
comunicagio avancam e a saude digital se expande®.

A integracdo da telemedicina nos servicos de salde representa um marco no avancgo tecnoldgico
do setor, oferecendo solugbes praticas para a acessibilidade aos cuidados médicos. Contudo, essa
evolucdo traz consigo a responsabilidade de garantir a seguranca e a privacidade dos dados dos
pacientes, especialmente em um cenario onde as interacdes ocorrem majoritariamente em plataformas
digitais. A LGPD é um instrumento fundamental no arcabouco legal que visa proteger os dados
pessoais e sensiveis, impondo um desafio para os profissionais e instituicdes de salde que adotam a
telemedicina: o de alinhar as operacgdes tecnoldgicas e processos de gestdo de dados a conformidade
legal. A adequacéo a essas normas ndo apenas salvaguarda as informag6es dos pacientes, mas também
fortalece a confianga no uso da telemedicina como um meio seguro e eficiente de prestacdo de servicos
de satide®.

O artigo apresenta, portanto, uma analise, fundamentada na revisdo integrativa de literatura,
sobre os desafios e oportunidades da implementacéo da Lei Geral de Protecdo de Dados em servicos

de satde que fazem uso da telemedicina.
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Metodologia

Tratou-se de uma revisao integrativa com o objetivo de identificar os desafios e oportunidades
da implementacdo da Lei Geral de Protecdo de Dados em servicos de salde que fazem uso da
telemedicina.

Para a busca dos artigos, foram utilizadas as seguintes bases de dados: Biblioteca Virtual de
Salde (https://bvsalud.org/), CAPES Periddicos (https://www-periodicos-capes-gov-
br.ezl.periodicos.capes.gov.br/), Biblioteca Académica Luiz Viana Filho
(https://wwwz2.senado.leg.br/bdsf/item/id/70371) e PubMed (https://pubmed.ncbi.nlm.nih.gov/).
Essas bases foram selecionadas em razdo de sua relevancia e abrangéncia no ambito da saude e do
direito sanitario.

A estratégia de busca foi desenvolvida com o proposito de identificar artigos pertinentes ao tema
de pesquisa. Os descritores empregados foram: "telemedicina”, "telessatde", "lei geral de protecdo de
dados", "protecdo de dados" e "salde". Esses descritores foram combinados por meio dos operadores
booleanos "AND" e "OR™" para ampliar a abrangéncia da pesquisa.

Foram estabelecidos critérios de inclusdo e exclusdo para a selegdo dos artigos. Os critérios de
inclusdo foram: (1) artigos publicados nos Gltimos cinco anos e (2) redigidos em idioma portugués,
inglés ou espanhol. Ja os critérios de exclusdo foram: (1) artigos ndo disponiveis na integra, (2)
duplicidades, (3) falta de relacdo com o tema de pesquisa e (4) analise de casos relativos a outros
paises.

Inicialmente, a busca nas bases de dados resultou em um total de 438 artigos (Figura 1). Apés a
aplicacdo dos critérios de exclusdo, foram selecionados 10 artigos para a revisao integrativa. A selecdo
dos artigos foi realizada por meio de dois revisores independentes, sendo eventuais divergéncias
resolvidas por um terceiro revisor.

Figura 1. Fluxograma de busca de artigos em bases de dados

Processo de escolha dos artigos
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Fonte: Elaborado pelos autores, 2024.
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Resultados e discussao

Diante da implementacdo da Lei Geral de Protecio de Dados (LGPD)® no contexto da
telessalide, uma série de desafios se apresenta para os profissionais de salde, marcando uma
transformacéo significativa na maneira como os dados dos pacientes sdo tratados e protegidos. A
analise dos artigos selecionados revela varias dimensdes desses desafios, bem como oportunidades

para aprimorar a prética da telessatide sob o0 novo quadro legal®?),

Quadro 1. Principais caracteristicas dos artigos estudados

: . Tipo de Principais
Art Autor An R t
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o 5 | 2019 Etica em : o . .
dos Direitos Albuguerquet . investigativa | é essencial na
Pesquisa .
Humanos dos pesquisa com
Pacientes seres humanos.
Revista
Lei Geral de . Eletrbnica de .
~ Suéllyn .. | Pesquisa .
Protecéo de Comunicacao o Necessidade de
. Mattos de N gualitativa, ~
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. Schiocchet® . exploratéria
Saude em Saude
(RECIIS)
Lei Geral de Renata Cadernos Pesquisa Difusdo do uso
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da satde Blank® Sanitario documental | de privacidade.
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Preservagdo da S .
. . privacidade e a
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enfrentamento da Araujo 2020 Sadde Andlise ess0ais SAO
COVID-19: dados Almeida et . reflexiva P .
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pessoais e a al.( R
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pandemia global _
pandemia.
Privacidade e o Brazilian Necessidade
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Fonte: Os autores (2024)
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Camara e colaboradores® mostram fragilidades na privacidade das informacdes de satde de
usuarios do SUS e propde melhorias por meio de armazenamento pessoal de dados ou a partir da
utilizagdo da blockchain para superar as vulnerabilidades para manter o sigilo das informagdes
sensiveis. Relata que, com a entrada em vigor da LGPD, atencéo especial foi disposta quanto ao
tratamento dos dados pessoais, em especial dados sensiveis, protegendo os direitos e garantias
individuais, focando em seguranca da informacéo e estabelecendo uma governanca de dados que
preconiza a preservacdo da privacidade. E levantada a discussdo que a blockchain pode proporcionar
solugdes na integridade, certificacdo e disponibilidade pela descentralizacdo das informac6es
superando potenciais vulnerabilidades. No entanto, uma desvantagem que precisa ser levada em
consideracdo da ferramenta blockchain é que uma vez que os dados sdo inseridos na rede, é
praticamente impossivel retificar ou retirar os dados, o que fere o exercicio do direito do titular dos
dados, concernente ao direito de retificar dados imprecisos, o direito de exclusédo dos dados pela
retirada do consentimento e principalmente ao direito ao esquecimento dos dados, que devem ser
apagados pelos desenvolvedores de blockchain.

Em relacdo ao armazenamento pessoal de dados, pode-se compreender como uma estratégia
interessante para armazenar, gerenciar e implantar dados pessoais de forma segura e estruturada. Os
usuarios detém a posse dos dados pessoais aumentando seu empoderamento sobre seus proprios dados
podendo definir quais servicos poderdo acessa-los, quais dados podem ser recuperados por cada
servico. O acesso a seus dados € realizado por meio de permissfes granulares de forma que o
gerenciamento do compartilhamento € realizado pelo proprietario dos dados. Camara e
colaboradores® sugerem que o armazenamento pessoal de dados pode ser adotado em relagdo aos
dados sensiveis provenientes de servicos de saude, refor¢ando o direito a privacidade dos dados.

Ramos e colaboradores™® apontam que a LGPD trouxe avancos para a protecio de dados
sensiveis, enfatizando que a LGPD possui desdobramentos sobre a pesquisa em salde de seres
humanos para os atores envolvidos, dispondo sobre regras para a utilizacdo dos dados sensiveis, a
anonimizacdo e a autorizacdo do titular dos dados para a realizacdo de tratamentos de salde.

A LGPD estabelece que o tratamento de dados pessoais podera ser realizado para a tutela da
salde em procedimentos realizados por profissionais da saude, servicos de salde ou autoridade
sanitaria. A comunicacdo ou uso compartilhado entre controladores de dados é permitido para
prestacdo de servigos de salde, para assisténcia farmacéutica e assisténcia a salde.

A LGPD proibe a utilizacdo de dados para fins de selecdo de usuarios para contratacdo de planos
privados de salde, contratacdo e exclusdo de beneficiarios pelas operadoras de saude. Dentro das
hipoteses excepcionais estdo incluidos os servicos auxiliares de diagndstico e terapia, sendo permitida
a portabilidade de dados quando solicitada pelo titular.

A nova legislacdo preconiza que a anonimizacao dos dados pessoais seja realizada sempre que
possivel e ainda determina que a divulgacao dos resultados de pesquisa de saude publica néo revele
dados pessoais, sendo a instituicdo de pesquisa a responsavel pela seguranga das informacdes e vedada
a transferéncia dos dados a terceiros. A LGPD estabelece também que os dados pessoais sejam
mantidos em ambiente controlado e seguro, e eliminados apds o término do tratamento, sendo
autorizada, no entanto, a conservacdo dos dados para estudos por 6rgdo de pesquisa. Os dados
utilizados em pesquisas devem ser anonimizados ou pseudoanonimizados sempre que possivel,
seguindo os padrdes éticos aos estudos e pesquisas.
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A LGPD criou novos direitos com a finalidade de assegurar aos titulares dos dados a garantia
que os dados pessoais deverdo ser tratados de maneira adequada, responsavel e segura. A Lei trouxe
significativo avanco no que diz respeito a fixacdo de novas responsabilidades e obrigacdes do
controlador e operador de dados.

Conforme relatado por Pinto e colaboradores®), a LGPD trouxe mudangas significativas visando
proteger os dados pessoais, definindo essa protecdo como direito dos cidaddos. A LGPD também
protege contra 0 mau uso dos dados pessoais, como por exemplo, a utilizacdo desses dados pessoais
para fins econémicos, e tem o propoésito de garantir a privacidade do cidaddo e o controle sobre seus
dados. Os autores também relatam a importancia de ndo abrir mao de exercer a protecdo de dados e de
implementar a transformacao digital no sistema de satde brasileiro de forma que esses dois aspectos
necessitam ser efetivados de forma conjunta e integrada, buscando uma governanca de dados que
promova transparéncia e cumprimento & LGPD, em especial no que tange reconhecer a protecao de
dados como um direito fundamental.

Relatam ainda que € essencial construir politicas e estratégias que efetivem a protecdo e a
seguranca dos dados e apontam que a LGPD necessita ser aperfeicoada para regular e disciplinar a
acao do setor privado, a fim de impossibilitar o compartilhamento e a venda indevida de dados, como
também para submeter as sangdes empresas que pratiquem a¢des de segmentacao e selecdo adversa de
clientela, desrespeitando critérios de igualdade e equidade.

Destacam ainda que € necessario haver melhorias na fiscalizacdo e qualificacdo da legislacédo
para coibir o mau uso dos dados, como por exemplo, no setor de salde, evitar a indicacdo de
procedimento, exame e medicamentos desnecessarios por interesse de quem obtém lucro com os
mesmos, a exclusdo ou selecdo adversa de usuarios de planos de satde, mediante a projecao de gastos
acima dos custos médios pelos usuérios. Os autores defendem a ideia de se seguir um modelo pautado
na autonomia e controle sobre os dados pelo cidaddo, que € o proprietéario dos dados tendo consciéncia
e controle no uso de seus dados. Entendem como urgente aumentar e garantir a protecdo dos dados
pessoais por meio da implementacao e aprimoramento da LGPD quanto ao uso comercial inadequado
e lesivo de dados.

Zaganelli & Binda Filho®? discutem as imprecisdes da LGPD com relacdo a elaboracio de
relatdrios de impacto para analise do tratamento de dados por instituicdes de salde que geram grande
quantidade de dados sensiveis. Apontam também lacunas na LGPD como: i) desproporcionalidade por
beneficiar a sua implementacdo por grandes empresas devido ao seu alto custo de conformidade; ii)
auséncia de mencéo da necessidade de formalizacéo de vinculo entre operador e controlador; iii) falta
de identificacdo de casos nos quais os relatorios de impacto sdo necessarios; iv) inexisténcia de prazos
especificos para comunicacdo em casos de incidente de seguranca que possa acarretar risco ou dano
aos titulares dos dados; v) auséncia de mencao expressa a respeito do que seria “melhor interesse” no
que se refere ao tratamento dos dados de menores; vi) auséncia de um prazo definido no que se refere
a notificagdo do risco de vazamento de dados a autoridade; vii) subjetividade na definicdo do que
constitui nivel “razoavel” de prote¢do para dados pessoais, 0 que entrega aos reguladores flexibilidade
significativa na avaliagdo de multas por violagGes de dados e/ ou ndo conformidade.

Os relatorios de impacto sdo ferramentas importantes na execu¢do da gestdo dos dados,
garantindo que os controladores ndo violem os diretos dos titulares dos dados, garantindo o sigilo
médico, a confidencialidade, a privacidade e a seguranca do paciente. De forma mais especifica, o

Cad. Ibero-amer. Dir. Sanit., Brasilia, 14(1), 2025 55
https://doi.org/10.17566/ciads.v14i1.1238



https://doi.org/10.17566/ciads.v14i1.1238

Relatério de Impacto a Protecdo dos Dados Pessoais (RIPD) é um documento essencial em
processos de avaliagcdo dos riscos nas operagdes de tratamento de dados pessoais que séo coletados,
tratados, usados, compartilhados. Apos a avalicdo de riscos, medidas sdo adotadas para mitigar os
riscos que possam afetar liberdades civis e direitos fundamentais dos titulares.

No entanto, a obrigatoriedade dos relatérios de impacto ndo ficou explicita na LGPD. Na Lei, ha
apenas artigos que o definem e informam que a Autoridade Nacional de Protecdo de Dados - ANPD,
em alguns casos podera vir a solicitar esses relatdrios aos controladores, mas sem especificar em quais
situacoes.

Entende-se que o relatério de impacto é necessario quando o tratamento de dados envolve dados
sensiveis ainda que a LGPD néo trate como obrigatdria a realizacao de avaliacdes de impacto quando
se realiza o tratamento de dados de saude. A Lei somente dispde que a ANPD pode, em determinados
contextos, requerer ao controlador a realizagdo desses relatérios. Os autores pontuam que o tratamento
de dados sensiveis em saude é suscetivel de ocasionar alto risco para os direitos dos titulares,
entendendo-se ser fundamental a realizagéo de avaliages de impacto nos processos de governanca.

Almeida & Soares*® trazem reflexdes sobre o objetivo de aprimorar a governanca de dados
pessoais pelos diversos atores que realizam o tratamento de dados disciplinados pela LGPD, em um
cenario em que os avangos tecnoldgicos colocaram as informacgdes coletadas como valorosos ativos
sob a ética econdmica, sendo uma prioridade a protecdo dessas informacGes. Apos a entrada em vigor
da LGPD, as instituicGes que realizam tratamento de dados pessoais, que possibilitam a identificacao
de uma pessoa natural, precisam se enquadrar para cumprir a Lei com vistas a proteger os direitos
fundamentais de privacidade, ética e de liberdade.

Destacam-se as hipdteses previstas em lei nas quais poderdo ser realizados os tratamentos de
dados sensiveis ou ndo, reforcando a necessidade do consentimento do titular dos dados como
premissa, exceto quando se enquadre nas hip6teses em que o consentimento possa ser dispensado. A
LGPD proibe a comunica¢do ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a salde com objetivo de obter vantagem econdmica, salvo nas hipoteses relativas a prestacdo
de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude, incluidos os servicos
auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados.

Além do regramento disposto, foi apontado pelos autores que a LGPD impulsionou a mudanca
de cultura nas instituicfes e organizacdes publicas e privadas incentivando maior responsabilidade, e
alterando a forma de processamento e tratamento dos dados com maior seguranca, uma vez que se leva
em consideracdo a possibilidade de uso indevido dos dados visando fins econémicos e comerciais.

E realizada uma reflexdo sobre a aplicabilidade da LGPD em Instituicdes de Ensino Superior
(IES) como controladores de dados conforme denominados em lei, na obtencdo de controle e poder
sobre o tratamento dos dados, sendo responsaveis pelo cumprimento das normas de prote¢édo de dados
pessoais e pela eficacia e medidas de seguranca, considerando os principios de finalidade, adequacéo,
necessidade, livre acesso, qualidade, transparéncia, seguranga, prevencgéo e a ndo discriminacao.

As IES, com a funcdo de controladores dos dados, deverdo adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo interesse, conforme disposto pela
LGPD. Também €é necessario garantir a seguranca cibernética para evitar possiveis vazamentos de
dados pelos controladores, assegurando a privacidade dos titulares dos dados.

A aplicabilidade da LGPD nas IES alterou o paradigma para a preocupagdo com 0 uso ético e
seguro dos dados pessoais, protegendo a personalidade e a privacidade, de forma que as IES deveréo
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se ajustar através das ferramentas tecnoldgicas disponiveis, metodologia e apoio juridico com fins de
assegurar os direitos dos titulares dos dados conforme as diretrizes atuais.

Em sintese, as instituicdes que atuam como controladores dos dados possuem desafios a serem
superados com a entrada em vigor da LGPD, tais como conscientizar os mantenedores dos dados a
exercerem praticas éticas, realizar investimentos para criar mecanismos e tecnologias digitais para
aumentar a seguranca dos dados. Em suma e de forma mais abrangente, hd o desafio de estabelecer
um programa de boas praticas de governanca de dados que garanta a adocao de politicas institucionais
e processos que assegurem uso ético e seguro dos dados pessoais.

Em termos gerais, um dos principais desafios identificados é a necessidade de adaptacdo dos
sistemas de informacdo em saude para garantir a conformidade com os principios e requisitos da
LGPD. Isso inclui a implementacdo de mecanismos robustos de consentimento, a anonimizagdo de
dados sempre que possivel, e a ado¢do de medidas eficazes de seguranca da informacao para prevenir
vazamentos e acessos nao autorizados. Além disso, a legislacdo impGe a necessidade de uma gestdo
transparente e responsavel dos dados, exigindo que os profissionais de saude e as instituicdes sejam
capazes de informar aos pacientes sobre a utilizacdo de seus dados, os direitos dos titulares e como
esses direitos podem ser exercidos®2.

No entanto, a transicdo para a conformidade plena com a LGPD também abre espaco para
oportunidades significativas de melhoria na telessatde. A protecéo reforcada dos dados pessoais de
salide pode aumentar a confianca dos pacientes na utilizacdo de servigos de telessalde, contribuindo
para uma maior adesdo a essas modalidades de atendimento. Ademais, a adequacdo a LGPD pode
estimular a inovacdo em praticas de gestdo de dados, como o desenvolvimento de sistemas mais
seguros e eficientes de armazenamento e processamento de dados, que ndo apenas protejam a
privacidade dos pacientes, mas também facilitem a analise de dados para a melhoria continua da
qualidade dos servigos de saude®®).

Um aspecto critico da discussao é o equilibrio entre a protecdo dos dados pessoais e a necessidade
de utilizar essas informacdes para fins de pesquisa e aprimoramento dos servicos de saiude. A LGPD
estabelece bases legais que permitem o tratamento de dados para esses fins, desde que sejam adotadas
as devidas medidas de seguranca e garantias de privacidade. 1sso destaca a importancia de uma
abordagem ética e legalmente embasada na realizacdo de pesquisas em saude, respeitando os direitos
dos individuos enquanto se busca avancar o conhecimento cientifico e melhorar a oferta de servicos
de satide®?,

A digitalizacio dos servicos de saude é vista com otimismo®V, que observam progresso
significativo na melhoria dos servicos de salde com a adogdo de tecnologias digitais, embora
reconhecam a necessidade de governanca de dados mais robusta. Da mesma forma, estudos®*? alertam
para as lacunas na legislacdo quanto as avaliacGes de impacto em saude, destacando a necessidade de
maior clareza. De maneira semelhante, Ramos et al.*% exploram as questdes éticas e legais que surgem
com a tutela de dados em pesquisas e na Administracdo Publica. Esses achados sugerem um consenso
quanto a importancia da protecdo de dados, mas com uma percepc¢ao mista sobre a capacidade atual
das instituicdes em implementar solucdes eficazes, variando entre preocupacdes com a privacidade e
confianca nos avancos tecnologicos.

Uma tematica comum identificada na maioria dos estudos € a necessidade urgente de adaptar 0s
sistemas de informacgéo em saude para garantir a conformidade com 0s principios e requisitos da
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LGPD, especialmente no que tange a seguranca dos dados e ao consentimento informado dos pacientes
(1-2,14-16)

A LGPD no Brasil representa um marco na protecdo de direitos fundamentais, estabelecendo um
paralelo importante com os Direitos Humanos®, enquanto destaca o papel transformador da
digitalizacdo na saude. Essa transformacéo, contudo, introduz desafios relacionados a seguranca dos
dados e & privacidade dos individuos®, exigindo um equilibrio entre a inovagéo tecnoldgica e a
protecdo de dados pessoais.

A anonimizagao aparece como uma estratégia promissora para permitir o uso seguro de dados
em pesquisas, indicando um caminho potencial para contornar alguns dos riscos associados ao
tratamento de dados pessoais“**®. Contudo, a legislacio necessita de maior clareza quanto a aplicacio
pratica da anonimizacio e diretrizes especificas para o tratamento de dados sensiveis1?),
evidenciando um aspecto critico na implementagdo da LGPD no contexto da salde.

Um dos pontos cruciais identificados € a questdo do consentimento, enfatizada pela necessidade
de obtencdo de consentimento explicito e informado por parte dos titulares dos dados, para o
tratamento de dados de satide®'®. Essa necessidade coloca desafios particulares em contextos clinicos,
especialmente em emergéncias ou quando o consentimento pode ser um obstadculo ao acesso a
tratamentos essenciais.

Para os profissionais, sublinham a necessidade de proteger dados em contextos sensiveis como
a saude mental, um desafio pratico e imediato para os profissionais de saide®. Por outro lado,
pesquisadores® apontam para os riscos de privacidade em um contexto mais amplo de sadde digital,
enfatizando a necessidade de formacdo continua e conscientizagdo sobre as praticas de protecdo de
dados.

Essas diferentes énfases revelam que os desafios da LGPD ndo sdo uniformes e variam conforme
o foco do estudo e o contexto especifico da satude em que se inserem. Para uma implementacéo eficaz,
é necessario um equilibrio entre o0s ajustes sistémicos e a capacitacdo profissional, garantindo que
ambos estejam preparados para lidar com as complexidades da protecdo de dados na era digital. A
formacédo de profissionais de saude nos principios da LGPD e nas préaticas de protecdo de dados €
fundamental®®19), sinalizando uma necessidade de investimento em treinamento e sensibilizacio para
garantir conformidade e seguranga no tratamento dos dados dos pacientes.

A implementacdo eficaz da LGPD no setor da salde requer uma abordagem multifacetada,
envolvendo ndo apenas ajustes tecnoldgicos e processuais, mas também um compromisso com a
educacdo continua dos profissionais de saude. Tal abordagem é essencial para navegar os desafios
presentes na interseccao entre a protecdo de dados, a inovacgdo tecnoldgica na saude, e os direitos
fundamentais dos individuos.

Conclusao

A implementacdo da LGPD no setor da saide, especialmente na telemedicina, apresenta tanto
desafios quanto oportunidades. Desafios como a necessidade de adaptacéo dos sistemas de informacéo
em saude, a implementacdo de consentimento informado, e a ado¢do de medidas de seguranca da
informacdo sdo destacados. Além disso, a indefinicdo quanto a obrigatoriedade das avaliagdes de
impacto e a necessidade acentuada de protecdo de dados em saude mental sdo desafios
especificosidentificados.

Cad. Ibero-amer. Dir. Sanit., Brasilia, 14(1), 2025 58
https://doi.org/10.17566/ciads.v14i1.1238



https://doi.org/10.17566/ciads.v14i1.1238

No entanto, a conformidade com a LGPD também oferece oportunidades significativas, como o
aumento da confianga dos pacientes nos servicos de telessaude e a promog¢édo da inovacéo em praticas
de gestdo de dados. A mudanca cultural necessaria para a conformidade plena com a LGPD, incluindo
a educacao e o treinamento continuos dos profissionais de salde, é essencial para garantir a seguranca
dos dados dos pacientes, promover a privacidade e impulsionar a inovacdo em salde digital.

A educacdo profissional continua € crucial para enfrentar os desafios impostos pela LGPD.
Investir na formacdo dos profissionais de saude sobre as praticas de protecdo de dados ndo s6 melhora
a conformidade com a legislacdo, mas também fortalece a confianga dos pacientes e a eficiéncia dos
servicos. Além disso, a capacitagdo adequada permite que os profissionais lidem melhor com as
complexidades técnicas e éticas envolvidas na protecdo dos dados de satde. Outros desafios para 0s
profissionais incluem a necessidade de atualizagdo constante frente as mudangas tecnoldgicas e legais,
a gestdo eficiente dos consentimentos informados e a adogdo de praticas inovadoras de seguranca da
informacao.

Para navegar com sucesso neste novo cenario legal e ético, é essencial que haja um esforgo
conjunto entre gestores de salde, profissionais de Tl e legisladores para desenvolver estratégias que
ndo apenas atendam as exigéncias legais, mas que também promovam a melhoria continua da
qualidade e acessibilidade dos cuidados de saude.
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